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Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
“Afo de la recuperacién y consolidacion de la economia peruana”

ESPECIFICACIONES TECNICAS

Organo y/o Direccién Oficina de Administracion

Actividad del POI: Gestion Administrativa

Adquisicion de firewall de nueva generacién
(NGFW) para la mejora de la infraestructura de

Denominacion de la contratacion: conectividad en el Organismo de Estudios y

Disefo de Proyectos de Inversion (OEDI).

I.

FINALIDAD PUBLICA

La adquisicién tiene como finalidad dotar al Organismo de Estudios y Disefo de
Proyectos de Inversion (OEDI) de una plataforma de seguridad perimetral robusta
y escalable mediante la implementaciéon de un firewall de nueva generacion
(NGFW). Esta solucion permitira garantizar la continuidad y operacion segura de
los servicios informaticos institucionales, fortaleciendo la proteccion frente a
amenazas cibernéticas y asegurando la integridad de los sistemas que soportan
los procesos de negocio. Asimismo, contribuirda a una gestion eficiente de los
recursos tecnologicos, permitiendo la evolucion y crecimiento sostenido de la
infraestructura digital del OEDI en concordancia con los objetivos establecidos en
el Decreto Legislativo N° 1615, brindando soporte técnico en la elaboracién de
proyectos de preinversion y expedientes técnicos a cargo de los gobiernos
regionales y locales.

II1.

OBJETIVO DE LA CONTRATACION

Adquirir una solucion de proteccién de red con caracteristicas de Firewall de Nueva
Generacion (NGFW) para fortalecer la seguridad perimetral de la informacion
institucional, implementar controles avanzados de transmisiéon de datos y acceso
a internet, y conformar una plataforma de seguridad integrada y robusta en el
Organismo de Estudios y Diseno de Proyectos de Inversién (OEDI). Esta solucion
permitira mitigar riesgos de ciberseguridad, proteger los activos informaticos y
garantizar un entorno digital confiable para el desarrollo eficiente de las actividades
técnicas y administrativas de la entidad.

III.

JUSTIFICACION DE LA NECESIDAD DE LA CONTRATACION

El Organismo de Estudios y Disefio de Proyectos de Inversién (OEDI), como
entidad especializada en brindar asistencia técnica en la elaboracion de proyectos
de preinversién y expedientes técnicos para los gobiernos regionales y locales,
depende de una infraestructura tecnoldgica segura y eficiente para el desarrollo de
sus funciones. En este contexto, se hace necesaria la adquisicion de un firewall de
nueva generacién (NGFW) que permita implementar una solucién integral de
ciberseguridad perimetral, con capacidad de inspeccion profunda de paquetes,
control de aplicaciones, proteccidon contra amenazas avanzadas y administracion
centralizada del trafico de red.

La creciente exposicidon a riesgos informaticos y la necesidad de proteger datos
sensibles e infraestructura critica demandan la incorporacién de mecanismos
tecnolégicos que garanticen la continuidad operativa de los sistemas
institucionales. Asimismo, este equipo permitira establecer politicas de acceso y
monitoreo proactivo del trafico de red, fortaleciendo asi la gobernanza digital y
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reduciendo la superficie de ataque. Por lo tanto, la presente adquisicion responde
a una necesidad critica de seguridad que se enmarca en los objetivos establecidos
por el Decreto Legislativo N° 1615, asegurando la integridad, disponibilidad y
confidencialidad de los sistemas informaticos del OEDI..

IV. CARACTERISTICAS Y CONDICIONES DE LOS BIENES A CONTRATAR

4.1 Descripcion de los bienes a contratar

item Cantidad
01 01

Descripcion del bien

Next Generation Firewall (NGFW)

4.2 Caracteristicas técnicas del bien

Descripcion

Especificacion Técnica Minima

Tipo de equipo

Dispositivo NGFW (Next Generation Firewall),
dedicado, no basado en propdsito general.

Rendimiento Firewall

Minimo 20 Gbps

Rendimiento NGFW

Minimo 4.5 Gbps (con IPS, Control de
Aplicaciones y Filtro Web activado)

Rendimiento IPS

Minimo 4 Gbps

Rendimiento VPN IPSec

Minimo 12 Gbps

Rendimiento VPN SSL

Minimo 2 Gbps

Sesiones Concurrentes

Minimo 3,000,000 sesiones

Nuevas sesiones por
segundo

Minimo 80,000

Interfaces RJ45

Minimo 16 puertos RJ45 1 Gbps

Interfaces SFP

Minimo 4 puertos SFP 1 Gbps

Interfaces SFP+

Minimo 2 puertos SFP+ 10 Gbps

Alta Disponibilidad

Soporta HA en modo Activo-Activo y/o Activo-
Pasivo

Inspeccién SSL/SSH

Debe contar con capacidad de inspecciéon y
desencriptado

Control de Aplicaciones

Reconocimiento de al menos 3,000 aplicaciones

con firmas actualizables

Prevenciéon de Amenazas

Incluye IPS, antivirus, antispyware, DoS, y
proteccion sandboxing
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Geolocalizacion

Politicas de seguridad por pais/region,
visualizacién en GUI

QoS Politicas por IP, aplicacién, usuario, garantizando
ancho de banda minimo/maximo
VPN Soporta IPSec y SSL VPN, sin cliente y con

agente, interoperable con otras marcas

Administracion

GUI (Web) + CLI (Consola/SSH), SNMP v3,
almacenamiento de logs en SSD de 120 GB
minimo

Certificacion de Marca

Debe haber figurado en el cuadrante de lideres
del Gartner Magic Quadrant en al menos 3 de los
ultimos 5 afios

Licencia

El equipo debera contar con una suscripcion
activa por 12 meses que incluya soporte técnico,
actualizaciones de seguridad y servicios
unificados de proteccién (UTM).

Esta suscripcién debe ser proporcionada por el
fabricante y ser plenamente compatible con el
modelo ofertado.

4.3 Condiciones de operacion

No corresponde.

4.4 Embalaje y rotulado

4.41 Embalaje: Embalaje original del fabricante

4.5 Sistema de entrega para bienes y servicios:

4.5.1 Llave en mano

Instalacion

No corresponde

Puesta en funcionamiento

No corresponde

4.5.2 Llave en mano con mantenimiento

Instalacion

No corresponde

Puesta en funcionamiento

No corresponde

Mantenimiento del equipo

No corresponde
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4.6

4.7

4.8

4.9

Transporte

El contratista es responsable del adecuado traslado y/o transporte de los
equipos, los mismos que no deberan sufrir ningun tipo de dano en el traslado
y/o transporte de los mismos.

Seguros

No corresponde

Recursos y obligaciones para proveer por la entidad

No corresponde

Garantia comercial

491

4.9.2

4.9.3

Alcance de la garantia: La garantia comercial, comprende contra
defectos de disefio y/o fabricacion, averias o fallas de funcionamiento, o
pérdida total de los bienes contratados (no incluye para la licencia),
ajenos al uso normal o habitual de los bienes y no detectables al
momento que se otorgd la conformidad.

Condiciones de la garantia:

Para la atencion de la garantia, el contratista debera contar con una
linea telefénica fija o moévil para las coordinaciones que correspondan,
cuyo horario de atencién debe ser de lunes a viernes de 8:30 - 18:00
horas.

El plazo maximo para la entrega de los bienes a reemplazar, seran
dentro de cinco (5) dias calendario computados a partir del dia siguiente
de la notificaciéon al contratista. La notificacion sera efectuada por el
responsable de Abastecimiento o el que haga sus veces a través de
correo electronico que fue autorizado por el contratista.

Los bienes para remplazar deben ser nuevos y debe tener las mismas
caracteristicas del bien contratado. Todos los gastos deberan ser
cubiertos por el contratista.

Los bienes de reemplazo deben ser nuevos y debe tener las mismas
caracteristicas del bien original. Todos los gastos deberan ser cubiertos
por el contratista.

Periodo de garantia: La garantia minima debe ser por el periodo de
tres (03) afos, computados a partir del dia siguiente calendario del
internamiento de los bienes.

4.10 Disponibilidad de servicios y repuestos

No corresponde.

4.11 Visitas y muestra:
4.11.1 Visitas

No corresponde

4.11.2 Muestras

No corresponde
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4.12 Prestaciones accesorias a la prestacién principal

4.12.1 Mantenimiento preventivo y/o correctivo
No corresponde
4.12.2 Soporte técnico
No corresponde
4.12.3 Capacitacion y/o entrenamiento
No corresponde
4.12.4 Otras prestaciones accesorias
No corresponde

4.13 Lugar y plazo de ejecucion de la prestacion

4.13.1 Lugar

La entrega de los bienes sera en el primer nivel del Organismo de
Estudios y Disefio de Proyectos de Inversion, ubicado en la Villa
Deportiva Nacional (VIDENA), sito en la Av. San Luis S/N, distrito de
San Luis, provincia y departamento de Lima, de lunes a viernes en el

horario de 8:30 a 17:30 horas, salvo feriado
4.13.2 Plazo de ejecucion contractual

Los bienes deberan ser entregados en un plazo no mayor de
veinticinco (25) dias calendario, contados a partir del dia siguiente de
la notificacion de la orden de compra o suscrita el contrato, segun

corresponda.
4.13.3 Entregable
No corresponde

V. REQUISITOS Y RECURSOS PROVISTOS POR EL PROVEEDOR

5.1

5.2

Requisitos del proveedor
- Contar con RUC activo y habido en la SUNAT.

- Registro Nacional de Proveedores en los casos que la contratacién supere

una (1) UIT.
- Cddigo de cuenta interbancario (CCl) vinculado al RUC.
- Persona natural y/o juridica.
- No debe tener impedimento para contratar con el estado.

- Correo electrénico para efectos de notificacion durante la etapa de

ejecucion contractual

- El postor debera ser distribuidor autorizado de la marca del equipo ofertado,
el cual sera acreditado con carta del fabricante, la cual debera, contener
datos que permita la verificacion de autenticidad de dicha carta, como

correo electrénico y/o teléfono fijo.

Requisitos del proveedor
No corresponde.
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5.3

Personal
No corresponde

5.3.1 Experiencia del proveedor.

El postor debe acreditar un monto facturado acumulado equivalente a S/
42,800.00 (Cuarenta y dos mil ochocientos con 00/100 soles), por la venta
de bienes iguales o similares al objeto de la convocatoria, durante los ocho (8)
afnos anteriores a la fecha de la presentacién de ofertas que se computaran
desde la fecha de la conformidad o emision del comprobante de pago, segun
corresponda.

Se consideran bienes similares a los siguientes: Experiencia en la venta de
Equipos de Computo, Access Point, switches, Routers, Mesh WIFI.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de
(i) contratos u érdenes de compra, y su respectiva conformidad o constancia
de prestacién; o (ii) comprobantes de pago cuya cancelacién se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del
sistema financiero que acredite el abono o mediante cancelacién en el mismo
comprobante de pago1, correspondientes a un maximo de quince (15)
contrataciones.

VI. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

6.1

6.2

6.3

Adelantos
No corresponde.
Modalidades de pago

De acuerdo con el objetivo contractual y lo determinado en la estrategia de
contratacion, la modalidad de pago es de Suma Alzada.

Conformidad de los bienes
6.3.1 Organo quien brindara la conformidad

El responsable de la Oficina de Administracion en calidad de area
usuaria, es el competente para emitir la conformidad donde, en caso
corresponda debera sefalar los dias de retraso injustificado u otras
penalidades que incurrié el contratista, para efectos que el OEC proceda
con la determinacion el importe a penalizar.

El Coordinador o especialista o el que haga sus veces de servicio
especializado de sistemas de la informacion, sera responsable de emitir
un informe detallado de verificacion de los bienes adquiridos,

1

Cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“«

.. el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado. Admitir
ello equivaldria a considerar como valida la sola declaracion del postor afirmando que el comprobante de pago ha

sido cancelado”

(.-)

“«

1l

tuacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o
‘pagado’] supuesto en el cual si se contaria con la declaracién de un tercero que brinde certeza, ante la cual

debiera reconocerse la validez de la experiencia”.
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6.4

6.5

6.6

asegurando su conformidad con las especificaciones técnicas y los
requisitos establecidos en la contratacion.

La conformidad se emite en un plazo maximo de siete (7) dias calendario
contabilizados desde el dia siguiente de la recepcion de los bienes.

6.3.2 Pruebas o ensayos para la conformidad de los bienes
No corresponde.
Forma y requisitos de pago

La Entidad realizara el pago de la contraprestacién pactada a favor del
contratista en soles y en un (01) pago unico.

Asimismo, de manera excepcional, se permitira que el pago se realice de
forma total o parcial al inicio de la vigencia contractual, siempre que dicha
modalidad constituya una condicion de mercado indispensable para la
ejecucion de las obligaciones a cargo del proveedor, ya sea para la entrega
de bienes o la prestacion de servicios. Esta disposicion se aplicara conforme
alo establecido en la Ley N.° 32069, Ley General de Contrataciones Publicas,
y su Reglamento.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista,

la Entidad debe contar con la siguiente documentacion:

- La conformidad emitida por el area usuaria.

- Informe de verificacion emitido por el coordinador o especialista o el que
haga sus veces de servicio especializado de sistemas de informacion.

- Guia de Remision.

- Comprobante de pago.

El pago se realizara con abono en la cuenta “Cédigo de Cuenta Interbancaria”
(CCl) del contratista, como maximo, hasta los diez (10) dias habiles luego de
otorgada la conformidad por parte del area usuaria y es prorrogable, previa
justificacion de la demora, por cinco dias habiles.

Férmula de reajuste
No corresponde.
Penalidades

El contrato establece la penalidad por mora y otras penalidades aplicables al
contratista ante el incumplimiento injustificado de sus obligaciones
contractuales.

La suma de la aplicacién de las penalidades por mora y de otras penalidades
no debe exceder el 10% del monto vigente del contrato o, de ser el caso, del
item correspondiente.

Estas penalidades se deducen de los pagos a cuenta, pagos parciales o del
pago o liquidacion final, segun corresponda; o si fuera necesario, se descuenta
del monto resultante de la ejecucion de la garantia de fiel cumplimiento.
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6.7

6.8

6.9

6.6.1.Penalidad por Mora

En caso de retraso injustificado del contratista en la ejecucion de las
prestaciones objeto del contrato, la entidad contratante le aplica
automaticamente una penalidad por mora por cada dia de atraso que le
sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo con la siguiente férmula:

0.10 x Monto vigente

Penalidad diaria =
F x Plazo vigente en dias

Donde F tiene el siguiente valor:
F=0.40

Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente
del contrato, componente o item que debid ejecutarse o, en caso de que estos
involucren entregables cuantificables en monto y plazo, al monto y plazo del
entregable que fuera materia de retraso.

6.6.2.0tras penalidades aplicables
No corresponde

Garantia de fiel cumplimiento

De conformidad con lo establecido en el articulo 139 del Reglamento de la Ley
N° 32069, Ley General de Contrataciones Publicas, la entidad declara que los
contratos menores de bienes y servicios estan exceptuados de la obligacion
de presentar garantia de fiel cumplimiento, tanto para la prestacion principal
como para las prestaciones accesorias.

En tal sentido, para los contratos que se encuentren dentro de dicho rango
economico, no sera requisito la presentacion de garantia de fiel cumplimiento,
sin perjuicio de que la entidad pueda adoptar otras medidas de control
conforme a su politica interna y normativa aplicable.

Gestion de Riesgos

Las partes realizan la gestion de riesgos de acuerdo con lo establecido en el
presente contrato y los documentos que lo conforman, a fin de tomar
decisiones informadas, aprovechando el impacto de riesgos positivos y
disminuyendo la probabilidad de los riesgos negativos y su impacto durante la
ejecucion contractual, considerando la finalidad publica de la contrataciéon

Responsabilidad por vicios ocultos

La recepcion conforme de la prestacion por parte de la Entidad Contratante no
enerva su derecho a reclamar posteriormente por defectos o vicios ocultos,
conforme a lo dispuesto por los articulos 69 de la Ley N° 32069, Ley General
de Contrataciones Publicas y el articulo144 de su Reglamento.
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6.10

6.11

El plazo maximo de responsabilidad del contratista es de un (1) afio (consignar
plazo no menor de un afno) contado a partir de la conformidad otorgada por la
Entidad Contratante.

Resolucién de contrato por incumplimiento en los contratos menores

La Entidad a través de la DEC podra requerir al contratista mediante carta
simple el cumplimiento de sus obligaciones contractuales, otorgando para ello
un plazo de uno (1) a cinco (5) dias calendario. Si vencido dicho plazo, el
incumplimiento continda, la Entidad puede resolver la Orden de Compra en
forma total o parcial, comunicando la decisién al contratista mediante carta
simple.

La Entidad y/o el contratista puede resolver la Orden de Compra en los
siguientes casos:

» Cuando se haya llegado a acumular la sumatoria del monto maximo
de la penalidad por mora y otras penalidades, en la ejecucion de la
prestacion a cargo del contratista.

» Hecho sobreviniente al perfeccionamiento del contrato, de supuesto

distinto al caso fortuito o fuerza mayor, no imputable a ninguna de las

partes, que imposibilite la continuacion del contrato.

Incumplimiento de obligaciones contractuales, por causa atribuible a la

parte que incumple.

Caso fortuito o fuerza mayor que imposibilite la continuacion del

contrato.

Por incumplimiento de la clausula anticorrupcion.

Por la presentaciéon de documentacion falsa o inexacta durante la

ejecucion contractual.

Configuracion de la condicién de terminacion anticipada establecida en

el contrato, de acuerdo con los supuestos que se establezcan en el

reglamento para su aplicacién.

» Por mutuo acuerdo entre las partes, siempre que dicha parte sea
independiente del resto de las obligaciones contractuales y previa
opinién del area usuaria, a fin de que la DEC formalice la resolucién
total o parcial. Debe precisarse con claridad que parte de la prestacion
queda resuelta, de no hacerse tal precision se entiende que la
resolucion es total.

YV VYV V VY

El OEDI puede resolver la orden de compra, sin requerir previamente el
cumplimiento al contratista, previa opinion favorable del area usuaria, cuando
se deba a la acumulacion de la sumatoria del monto maximo de penalidad por
mora y otras penalidades, o cuando la situaciéon de cumplimiento no pueda ser
revertida. En estos casos basta comunicar al contratista mediante carta simple
de la DEC, via correo electrénico, la decision de resolver.

Mientras no resulte obligatorio la utilizacién de la Pladicop, las resoluciones
antes sefaladas, se gestionaran mediante los mecanismos sefalados en los
parrafos precedentes.

Solucioén de controversias

En los contratos menores, todas las controversias que pudieran derivarse
entre las partes respecto a la validez, nulidad, interpretacion, ejecucion,
terminacion o eficacia contractual seran resueltas mediante un procedimiento
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6.12

6.13

de conciliacidon, conforme a lo establecido en el numeral 81.3 del articulo 81
de la Ley N° 32069.

Normas de anticorrupcién y Anti soborno

A la suscripcion de este contrato, El Contratista declara y garantiza no haber
ofrecido, negociado, prometido o efectuado ningun pago o entrega de
cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a los
evaluadores del proceso de contratacion o cualquier servidor de la entidad
contratante.

Asimismo, El Contratista se obliga a mantener una conducta proba e integra
durante la vigencia del contrato, y después de culminado el mismo en caso
existan controversias pendientes de resolver, lo que supone actuar con
probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, El Contratista se obliga a abstenerse de ofrecer, negociar,
prometer o dar regalos, cortesias, invitaciones, donativos o cualquier beneficio
o incentivo ilegal, directa o indirectamente, a funcionarios publicos, servidores
publicos, locadores de servicios o proveedores de servicios del area usuaria,
de la dependencia encargada de la contratacién, actores del proceso de
contratacion y/o cualquier servidor de la entidad contratante, con la finalidad
de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga
a adoptar las medidas técnicas, organizativas y/o de personal necesarias para
asegurar que no se practiquen los actos previamente sefialados.

Adicionalmente, El Contratista se compromete a denunciar oportunamente
ante las autoridades competentes los actos de corrupcion o de inconducta
funcional de los cuales tuviera conocimiento durante la ejecucién del contrato
con la entidad contratante.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los 6érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o cualquier persona vinculada
a la persona juridica que representa; comprometiéndose a informarles sobre
los alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta
clausula, durante la ejecucion contractual, otorga a la entidad contratante el
derecho de resolver total o parcialmente el contrato. Cuando lo anterior se
produzca por parte de un proveedor adjudicatario de los catalogos
electrénicos de acuerdo marco, el incumplimiento de la presente clausula
conllevara que sea excluido de los Catalogos Electronicos de Acuerdo Marco.
En ningun caso, dichas medias impiden el inicio de las acciones civiles,
penales y administrativas a que hubiera lugar.

Seguridad de la informaciéon

El contratista se comprometa a guardar la debida reserva sobre la informacion
que produzcan o respecto de la cual tengan acceso como resultado de la
ejecucion del contrato, asi como a utilizar adecuadamente la informacion o
documentacion que se les proporcione y/o que tengan acceso, siendo que
puede ser destinada unica y exclusivamente a efectos del cumplimiento del
contrato en si, comprometiéndose ademas a no compartir la misma con
terceros, salvo autorizacion expresa de la entidad.
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Acatar y dar cumplimiento a toda norma, instruccion, acuerdo, contrato o
procedimiento emitido por la entidad con respecto al acceso y manejo de la
informacion y las practicas para resguardarlos.

Con la previa evaluacion y conformidad respectiva, el Organismo de Estudios
y Disefo de Proyectos de Inversion — OEDI, autorizara los accesos pertinentes
a recursos o herramientas propias de la institucion y que son requeridos por
el Contratista para la presente contratacién, asi como el contratista sera
supervisado y/o monitoreado en el desarrollo de sus actividades, si asi es
pertinente. Una vez finalizado el contrato, los accesos seran retirados y la
informacion proporcionada por el OEDI debera ser devuelta por el contratista.

Confidencialidad y propiedad intelectual

La informacion y material producido bajo las especificaciones técnicas de este
bien, tales como: escritos, medios magnéticos, digitales, y demas
documentacién generados por la prestacion, pasara a propiedad del
Organismo de Estudios y Disefio de Proyectos de Inversion. El contratista
debera mantener la confidencialidad y reserva absoluta en el manejo de la
informacion y documentacién a la que se tenga acceso relacionada a la
prestacion.

En caso de que el contratista incumpla el acuerdo de confidencialidad, la
Entidad, a su sola discrecién podra adoptara las acciones legales que
correspondan.

Acuerdo de confidencialidad

El contratista se compromete a guardar reserva de la informacion privilegiada
que conociera en el ejercicio de sus funciones, tareas y demas actividades
como parte de la ejecucion de la prestacion, no revelando en forma oral,
escrita, ni por cualquier otro medio, hechos, datos, procedimientos,
documentacion e informacion de acceso restringido (confidencial), a la que
tuviera acceso a partir del inicio de las prestaciones relacionadas con el
referido servicio, manteniendo la confidencialidad de la misma de manera
permanente.

En caso el contratista incumpliera las obligaciones estipuladas en el presente
acuerdo, el OEDI esta autorizado a iniciar todas las acciones judiciales o
extrajudiciales necesarias para resarcir del perjuicio, y la obligacion de
confidencialidad perdurara mientas la informacién conserve las caracteristicas
para considerarse Confidencial.

Anexo

No corresponde.
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