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INFORME SOP/OTI/SATTN.©111-2025
A : Ing. Chavez Llamoga, Percy Edward
Oficina de Tecnologia de Informacién y Comunicaciones iy
DE . Tec. Villena Salinas, Miguel Angel
Oficina de Tecnologia de Informacién y Cemunicaciones é
ASUNTO : Reguerimiento de rencvacion de licencia de FIrewalE; T
FECHA : lunes, 08 de septiembre de 2025

Mediante el presente tengo el agrado de dirigirme a Usted para saludarlo cordialmente; y a
la vez, informarte que la licencia del firewall principal esta préxima a vencer por ello se
solicita la renovacion de la licencia del firewall Fortinet 200F.

Esta renovacién es indispensable para mantener activos los servicios de FortiGuard y
FortiCare. La renovacion de la licencia es esencial para asegurar la proteccion continua de
nuestros sistemas y garantizar la continuidad de nuestros servicios.

Es todo cuanto puedo informar a usted para los fines que estime pertinentes.

Atentamente,

Oficina de Therolagia de Infofm c{Sst
Oficina de Sr}g

Villena Sal/was M. Anget.
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Anexo N°01 - ESPECIFICACIONES TECNICAS

Organo y/o Unidad Orgénica

Oficina de Tecnologias de la informacidny
comunicaciones

C0046 - Implementaciéon de Gobierno

ivi [POI: . .
Actividad del PO! Digital
Denominacidn de la contratacion: Renovacion de licencia de Firewall
Principio de Contratacion Valor por Dinero

1.

FINALIDAD PUBLICA

Garantizar la continuidad operativa y la seguridad de la infraestructura de red de la
entidad mediante la renovacién oportuna de la licencia y los servicios de seguridad
asociados del firewall Fortinet 200F. La renovacién es crucial para mantener la
proteccion contra amenazas, asegurar la disponibilidad de soporte técnico del
fabricante y cumplir con los estandares de ciberseguridad.

2.

OBJETIVO DE LA ADQUISICION

Objetivo General
* Adquirir la renovacién de la licencia y los servicios de soporte del firewall
Fortinet 200F, con el fin de mantener actualizada su proteccion, garantizaria |
continuidad de la operacion de los servicios de red y fortalecer la postura de
seguridad perimetral de la entidad.
Obietiva E
* Renovacion de Licencia: Asegurar la continuidad de los servicios de
seguridad de FortiGuard y FortiCare, que incluyen actualizaciones de firmas
de amenazas, filtrado web, antispam y soporte técnico del fabricante.
¢ Soporte Técnico: Mantener la disponibilidad de soporte técnico 24X7x3865,
con un tiempo de respuesta garantizado por el fabricante para la resolucion
de incidentes, configuraciones y mantenimiento de la solucion.
* Cumplimiento Normativo: Alinear la infraestructura de seguridad con las
mejores practicas y estéandares internacionales, como ISO/IEC 27001 y NIST
SP 800, al asegurar la disponibilidad y proteccién de los activos de
informacién criticos.

3.

CARACTERISTICAS Y CONDICIONES DE LOS BIENES A CONTRATAR

3.1. Descripcién de los bienes a contratar
El objeto de la adquisicién es la renovacién de la licencia para el equipo firewall
Fortinet 200F, incluyendo los servicios de seguridad, suscripciones y soporte
técnico provistos por el fabricante. La renovacién debe ser porun periocdo de un
(G1) afio.
3.2. Caracteristicas técnicas
La renovacién debe incluir, como minimo, las siguientes caracteristicas y
servicios:
» Servicios de FortiGuard:
o Suscripcidon de servicios de seguridad para FortiGuard,
incluyendo IPS (Intrusion Prevention System), Control de
Aplicaciones, Antivirus, Anti-Malware, Filtrado Web v Antispam.
© Suscripcién de servicios para FortiSandbox Cloud.
¢ Suscripcién de servicios de FortiCloud Management.

e Servicios de FortiCare:
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o Soporte técnico 24x7x365.
o Soporte para hardware y software.

Nota: El licenciamiento debe ser compatible y aplicable al nUmero de serie del
equipo FortiGate 200F ya instalado en la entidad.
3.3. Condiciones de operacion

Entrega: El proveedor debe entregar el cddigo o clave de activacion de la
licencia, asi como la documentacion que acredite la renovacién, en formato
fisico o digital, seglin corresponda.

Activacién: El proveedor sera responsable de la activacién y correcta
aplicacién de la licencia en el equipo FortiGate 200F de la entidad.

Integracion: La activacién de ta nueva licencia no debe generar interrupciones
ni cambios en la configuracion actual del firewall, asegurando la continuidad del
servicio sin necesidad de re-configuraciones extensas.

Embalaje y rotulado

La documentacidn o claves de licencia deben ser entregadas de forma segura,
garantizando la confidencialidad

. Instalacion

La instalacién y activacién de la licencia sera responsabilidad del proveedor,
quien deberd coordinar con el Aarea usuaria para un despliegue sin
interrupciones operativas.

Seguros

Et proveedor asumird la responsabilidad de los bienes hasta la entrega
conforme, lo que en este caso incluye la correcta activacion de la licencia.

w
N

Garantia comercial
Larenovacion de la licencia debe garantizar los servicios de soporte y seguridad.
Pari : .

El periodo de garantia no podré serinferior a un {(01) afio a partir de la firma de la
conformidad de la adguisicidn. El tiempo de respuesta para el soporie
telefénico no deberd exceder un dia en ningdn caso.

lnici 5 i -

La garantia entrard en vigencia a partir de la fecha de otorgacion de la
conformidad del bien.

3.8. Prestaciones accesorias del bien a contratar
3.8.1. Capacitacidon y/o entrenamiento
El proveedor deberd brindar capacitacién técnica certificada por la
marca o fabricante del bien ofertado, dirigida al personal de Soporte
Técnico de la entidad. Esta capacitacion deberd ser impartida por
instructores autorizados y acreditados por el fabricante, y su contenido
debe estar alineado con los estandares y lineamientos oficiales del
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producto. El objetivo es garantizar el uso adecuado, seguro y eficiente del
bien, asi como su mantenimiento basico y resolucién de incidencias. La
capacitacion podra realizarse de forma presencial o virtual, segutn
acuerdo con el drea usuaria, y debera entregarse constancia o certificado
oficial de participacidén a cada asistente. Los costos asociados a esta
actividad estarédn incluidos en el precio total del bien.
3.8.2. Otras prestaciones accesorias
Soporte Técnico: El proveedor debera garantizar la continuidad del
soporte técnico 24x7x365, con un tiempo maximo de respuesta de 48
horas para la atencion de incidentes.
3.9. Lugary plazo de ejecucion de la adquisicién
3.9.1. Lugar
El contratista entregard los bienes solicitados en el almacén de la
institucion, sito en Jirdn Bolivar N°538 Centro Histérico de Trujillo, en la
provincia de Trujillo, Regidon La Libertad.
3.9.2. Plazo
EL plazo de para la entrega del bien es de cinco (05) dias calendario,
contados a partir del dia siguiente de la suscripcidn del contrato o de la |-
recepcion de la Orden de Compra u Orden de Servicio.

‘://REQUISITOS DEL PROVEEDOR

El Proveedor no deberé estar impedido, temporal o permanentemente, para
contratar con el Estado Peruano. Tampoco deberd tener sancién vigente
aplicada por el CSCE.

Persona juridica o persona natural gue se encuentre activo y habido en el registro
de ta SUNAT.

El proveedor podra ser una persona Juridica, dedicada al rubro de Tecnologias
de la Informacion.

* El proveedor debera de contar con el registro Nacional de Proveedores {(RNP)
vigente, a fin de poder contratar con el Estado.

* Elproveedor deberd demostrar experiencia minima de cuatro (04) servicios en la
comercializacion y activacién de licencias de productos Fortinet.

EL Proveedor deberd ser un representante autorizado por el fabricante de la marca a
ofertar, para lo cual el proveedor debera presentar en su oferta copia de la carta del
fabricante, mediante el cual acredite que es representante de la marca a ofertar ¥
que esta facultado para vender, implementar y brindar el soporte técnico de las
soluciones que son materia del presente requerimiento.

OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

5.1. Otras obligaciones
5.1.1. Otras obligaciones del contratista

El contratista es el responsable directo y absoluto de las actividades que
realizard, sea directamente o a través de su personal, debiendo
responder por la ejecucién de la prestacion
5.1.2. Otras obligaciones de la Entidad
No Aplica.
5.2. Pago por Adelanto
No Aplica.
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5.3. Confidencialidad -
La informacion y documentacion a la que se tendrd acceso tiene carécter
confidencial, y estd prohibido revelar dicha informacién a terceros. El
contratista debera cumplir con todas las politicas y estdndares establecidos en
el servicio en cuanio a la seguridad de la informacion, tanto la informacién
recibida como la generada durante la realizacién y al concluir las actividades,
incluyendo informes y datos recopilados o recibidos, sin importar su origen o
medio de almacenamiento.
La consultora acepta que serd responsable de los dafios y perjuicios
ocasionados como resultado de cualquier acto que atente contra la
confidencialidad, ya sea por accion u omisién
5.4. Conformidad de los bienes
5.4.1. Areadque recepcionara y brindara la conformidad
La recepcion estara a cargo de la Oficina de Logistica y Control
Patrimonial
La conformidad del servicio estara a cargo Unicamente del responsable |
de la Oficina de Tecnologias de la informacién y comunicaciones,
mediante suscripcion de Acta SIGAy firma de PECOSA correspondiente
5.4.2. Pruebas o ensayos para la conformidad de los bienes
Se realizara una verificacion de la activacién de la licencia vy la
disponibilidad de los servicios de FortiGuard y FortiCare directamente en
la consola de administracién del equipo.
5.4.2.1. Pruebas o ensayos para la conformidad de los bienes
No Aplica
5.4.2.2. Pruebas de puesta en funcionamiento para la conformidad de
los bienes
No Aplica
" 5.5. Formade pago
El pago se realizard después de ejecutada la prestacién y otorgada la
conformidad
5.6. Penalidad por Mora
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Penalidad M Gel i6ndel .
En caso de retraso injustificado del proveedor en la ejecucidn de las
prestaciones objeto del contrato, el SATT aplica automaticamente una
penalidad por mora por cada dia de atraso. La penalidad se aplica
automaticamente y se calcula de acuerdo con la siguiente férmula:

Penalidad diaria = 0.10 x monto

Fx plazo en dias

Donde F tiene los siguientes valores:

¢ Para bienes, servicios en general: F=0.40.
Tanto el montoc como el plazo se refieren, segln correspoenda, a la ejecucion
total del servicic 0 a la obligacidn parcial, de ser el caso, que fuera materia de
retraso.

Se considera justificado el retraso, cuando el proveedor acredite, de modo
objetivamente sustentado, que el mayor tiempo transcurrido no le resulta
imputable.

Esta calificacién del retraso como justificado no da lugar al pago de gastos
generales de ningln tipo.
. Otras penalidades aplicables
No Aplica.
. Responsabilidad por vicios ocultos
El plazo minimo de responsabilidad del contratista es por un (1) afio,
contabilizado a partir de la conformidad ctorgada
. CLAUSULA: GARANTIAS
El proveedor garantiza que los bienes entregados son nuevos, libres de defectos
de fabricacién y funcionamiento. El periodo minimo de garantia serd de doce
(12) meses contados desde la fecha de conformidad de recepcion, salvo que se
indigue un plazo mayor en las condiciones particulares. La garantia cubrira la
reparacién o sustitucidn del bien, incluyendo repuestos, mano de obra,
transporte u otros costos asociados, sin que ello impligue gasto alguno para la
entidad. El proveedor debera responder por cualquier defecto que impida el uso
adecuado del bien, incluso si estos defectos se manifiestan después de su
recepcidn, siempre que se encuentren dentro del periodo de garantia.
5.10. CLAUSULA GESTION DE RIESGOS
LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el
presente contrato y los documentos que lo conforman, a fin de tomar
decisiones informadas, aprovechando el impacto de riesgos positivos y
disminuyendo la probabilidad de los riesgos negativos y su impacto durante la
ejecucion contractual, considerando la finalidad plblica de la contratacién.
5.11. CLAUSULA RESOLUCION DEL CONTRATO
Cualquiera de las partes puede resolver el contrato, de conformidad con el

numeral 68.1 del articulo 68 de la Ley N° 32069, Ley General de Contrataciones
Puablicas.

De encontrarse en algunc de los supuestos de resolucién del contrato, LAS
PARTES proceden de acuerdo a lo establecido en el articulo 122 del Reglamento

ce”
Archive

LD Ll Officina de Soporte Téenico Pagina6des



SERVICIO DE ADMINISTRACION TRIBUTARIA DE TRUJILLO - SATT
OFICINA DE TECNOLOGIA DE LAINFORMACION Y COMUNICACIONES

SATT

de la Ley N° 32089, Ley General de Contrataciones PL’ISLic"'és, aprobado por
Decreto Supremo N° 009-2025-EF

5.12. CLAUSULA ANTICORRUPCION Y ANTISOBORNO
Ala suscripcidn de este contrato, EL CONTRATISTA declara y garantiza no haber
ofrecido, negociado, prometido o efectuado ninglin pago o entrega de cualguier
beneficio o incentivo ilegal, de manera directa o indirecta, a los evaluadores del
proceso de contratacién o cualquier servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra
durante la vigencia del contrato, y después de culminado el mismo en caso
existan controversias pendientes de resolver, lo gue supone actuar con
probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar,
prometer o dar regalos, cortesias, invitaciones, donativos o cualgquier beneficio
o incentivo ilegal, directa o indirectamente, a funcionarios publicos, servidores
publicos, locadores de servicios o proveedores de servicios del drea usuaria, de
la dependencia encargada de la contratacién, actores del proceso de |
contratacién y/o cualguier servidor de la entidad contratante, con la finalidad -
de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a

adoptar tas medidas técnicas, organizativas y/o de personal necesarias para |
asegurar que no se practiquen los actos previamente sehalados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente
ante las autoridades competentes los actos de corrupcion o de inconducta
funcional de los cuales tuviera conocimiento durante la ejecucion del contrato
con LA ENTIDAD CONTRATANTE.

Tratdandose de una persona juridica, to anterior se extiende a sus accionistas,
participacionistas, integrantes de los 6rganos de administracién, apoderados,
representantes legales, funcionarios, asesores o cualquier personavinculada a
la persona juridica que representa; comprometiéndose a informarles sobre los
alcances de las obligaciones asumidas en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta
cldusuta, durante la ejecucién contractual, otorga a LA ENTIDAD
CONTRATANTE el derecho de resolver total o parcialmente el contrato. Cuando
lo anterior se produzca por parte de un proveedor adjudicatario de los catalogos
electrénicos de acuerdo marco, el incumplimiento de la presente cldusula
conllevara que sea excluido de los Catdlogos Electrénicos de Acuerdo Marco.
En ningdn caso, dichas medidas impiden el inicio de las acciones civiles,
penales y administrativas a que hubiera lugar.

5.13. CLAUSULA SOLUCION DE CONTROVERSIAS
Las controversias que surjan entre las partes durante la ejecucién del contrato

seresuelven mediante conciliacién y/o arbitraje, segln el acuerdo de las partes.

Cualguiera de las partes tiene derecho a iniciar el arbitraje a fin de resolver
dichas controversias dentro del plazo de caducidad previsto en la Ley N° 32069,
Ley General de Contrataciones PlUblicas, y su Reglamento.
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El Laudo arbitral emitido es inapelable, definitivo y obligatoric para las partes
desde el momento de su notificacién, segln lo previsto en el numeral 84.9 del
articulo 84 de la Ley N° 32069, Ley General de Contrataciones Plblicas
V° B® Gerencia respectiva Firma del responsable del drea usuaria
- esesmsmme s amaruesaanenne
Ing, Perry Edward Chivez Llzmoga
RESP OFICINA DE TECNOLOGIA DE
INFORMACION ¥ COMUKICACIONES{s)
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