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ANEXO N° 2

Oficina de Seguridad Informática
Gerencia de Tecnologías de Información

TERMINO DE REFERENCIA PARA LA CONTRATACIÓN DEL SERVICIO DE GESTION DE

VULNERABILIDADES DE INFRAESTRUCTURA DE RED

1. AREA USUARIA:

Gerencia de Tecnologías de Información - Oficina de Seguridad Informática.

2. OBJETO DE LA CONTRATACIÓN:

Contratar los servicios de una compañía especializada y experimentada en la instalación y

despliegue de una solución que permita identificar y gestionar efectivamente las vulnerabilidades de

los activos tecnológicos.

3. FINALIDAD DEL REQUERIMIENTO:

La Finalidad de este servicio es realizar una identificación temprana de las vulnerabilidades de la

infraestructura de red, mediante la detección y alerta sobre posibles riesgos en la seguridad de la

red. Asimismo, contribuye al cumplimiento de la Resolución S.B.S. N° 504-2021, que establece el

Reglamento para la Gestión de la Seguridad de la Información y la Ciberseguridad, así como del

estándar internacional PCI DSS 4.0, relativo a la Seguridad de los Datos del Sector de Pagos con

Tarjetas. Además, al detectar y solucionar las vulnerabilidades tempranamente, el Banco de la

Nación puede ahorrar costos en términos de daño reputacional, perdida de datos o tiempo de
inactividad o indisponibilidad de los servicios.

4. OBJETIVOS DE LA CONTRATACIÓN:

Objetivo General:

Identificar de manera temprana las vulnerabilidades en la infraestructura de red del Banco de la

Nación, mediante la detección proactiva y la generación de alertas sobre posibles riesgos de
seguridad, con el fin de fortalecer la ciberseguridad institucional, garantizar la continuidad operativa,
y contribuir al cumplimiento de la Resolución S.B.S. N° 504-2021 y del estándar PCI DSS 4.0.

Objetivo Específicos:

1. Detectar y alertar proactivamente sobre vulnerabilidades en la infraestructura de red, a fin de

mitigar riesgos antes de que se materialicen.
2. Reducir los costos asociados a incidentes de seguridad, tales como daño reputacional, pérdida

de datos, tiempo de inactividad o indisponibilidad de los servicios.
3. Contribuir al cumplimiento normativo, específicamente con lo establecido en la Resolución

S.B.S. N° 504-2021 y el estándar PCI DSS 4.0, asegurando una adecuada gestión de la

seguridad de la información.

5. PLAN OPERATIVO INSTITUCIONAL - POI:

El servicio contribuye a alcanzar Objetivo Estratégico Institucional OEl 10: Garantizar la estabilidad

operativa, del Plan Estratégico Institucional 2022- 2026 del Banco de la Nación.
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