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IERMINOS DE REFERENCIA

SERVICIO DE ELABORACION DE PLAN DE SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION (SGSI) DE LA UGEL 03

Area o Equipo:

Area de Planificacion y Presupuesto — Equipo de Tecnologias de la
Informacién

Meta
Presupuestaria:

0077

Actividad del POI:

Ejecucion de acciones de APP financiadas en el marco de compromisos
de desemperio

Denominacién de la | Servicio de elaboracién de Plan de Sistema de Gestién de Seguridad
Contratacion: de la Informacién (SGSI) de la UGEL 03

ANTECEDENTES

Mediante la Resolucién Ministerial N.° 004-2016-PCM se Aprueba el uso obligatorio
de la Norma Técnica Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién. Requisitos 2a. Edicién"

La norma NTP/IEC 27001:2014 es una norma internacionalmente reconocida que
define los requisitos para establecer, implementar, mantener y mejorar un Sistema
de Gestion de Seguridad de la Informacion (SGSI) dentro del contexto de una
organizacién. Esta norma establece una serie de requisitos que las organizaciones
deben seguir para garantizar la seguridad de su informacién y gestionar los riesgos
asociados con el manejo de datos sensibles.

La resolucién establece que la adopcion de esta norma es obligatoria para las
entidades que manejan informacion sensible o confidencial.

FINALIDAD PUBLICA

La presente contratacion del servicio tiene como finalidad establecer las mejores
practicas para proteger la seguridad de la informacion de amenazas o
vulnerabilidades, implementando medidas para la proteccién contra accesos no
autorizados y otros riesgos que podrian comprometer los datos sensibles que se
manejan en la SEDE de la UGEL.

OBJETIVO

Se requiere la contratacion del Servicio de elaboracion de Plan de Sistema de
Gestion de Seguridad de la Informacion (SGSI) de la UGEL 03, a fin de identificar,
analizar y evaluar los riesgos potenciales relacionados con la seguridad de la
informacion en la UGEL.

DESCRIPCION DEL SERVICIO
La persona natural realizara el Servicio de elaboracion de Plan de Sistema de

Gestion de Seguridad de la Informacién (SGSI) de la UGEL 03, que consiste en lo
siguiente:
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a) PRIMER ENTREGABLE

DIAGNOSTICO:

e Informe de Diagnéstico de Seguridad
Debe contener:
- Evaluacién de la situacion actual
- Analisis de brechas de seguridad

- Recomendaciones preliminares

e Presentacion de Resultados del Diagnostico (promedio minimo de 10
diapositivas)

- Resumen ejecutivo de hallazgos
- Riesgos criticos identificados
- Propuesta de roadmap inicial

b) SEGUNDO ENTREGABLE

PLANIFICACION Y ARQUITECTURA:

e Proyecto de Plan de trabajo para la implementacién del sistema de
seguridad

Debe contener:

- Objetivo general

- Alcance

- Diagndstico

- Documentacion del SGSI

- Riesgos identificados

- Acciones previas y permanentes
- Herramientas de apoyo

c) TERCER ENTREGABLE

DISENO FINAL:

e Plan de del Sistema de Seguridad
Debe contener:

- Objetivo general

- Alcance

- Glosario de términos

- Diagnéstico

- Documentacién del SGSI
- Riesgos identificados

- Acciones previas y permanentes
- Herramientas de apoyo

- Metodologia

- Cronograma para ejecutar
- Recomendacion
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e Presentacion del Disefio Completo
- Propuesta integral del sistema
- Roadmap de implementacion
- Recomendaciones para siguiente fase
V. PRODUCTO

El servicio a realizar comprendera los siguientes entregables:

Nimero de
Entregable Producto

Informe detallando el cumplimiento de las actividades descritas
ler. Entregable | €N el numeral IV del presente documento, adjuntando el sustento
correspondiente

Informe detallando el cumplimiento de las actividades descritas
2do. Entregable| €n el numeral IV del presente documento, adjuntando el sustento
correspondiente

Informe detallando el cumplimiento de las actividades descritas
3er. Entregable | €n el numeral IV del presente documento, adjuntando el sustento
correspondiente

VI. LUGAR DE LA PRESTACION DEL SERVICIO

El servicio sera realizado en el Equipo de Tecnologias de la Informacion del Area de
Planificacion y Presupuesto, cuarto piso, ubicado en Av. Iquitos N°918 — La Victoria.

VII. DURACION DEL SERVICIO

Para la ejecucion del presente servicio sera de un plazo de hasta noventa (90) dias
calendarios, contados a partir del 01 de octubre de 2025:

Namero de
Entregable Producto

A los treinta (30) dias calendarios contados a partir del dia 01 de
ler. Entregable | octubre de 2025

A los sesenta (60) dias calendarios contados a partir del dia 01
2do. Entregable| e octubre de 2025

Hasta los noventa (90) dias calendarios contados a partir del dia
3er. Entregable | 01 de octubre de 2025

VIII. REQUISITOS DEL PROVEEDOR
El postor debera de cumplir con lo siguiente:

CONDICIONES PARTICULARES:

Formacion Académica: Titulado en Ingenieria de Sistemas

Experiencia general:
Experiencia laboral minima de dos (02) afios en el sector publico y/o privado.

Experiencia especifica:
Experiencia laboral minima de un (01) afio en el sector publico y/o privado en
labores relacionadas a andlisis y/o seguridad de la informacién.
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Cursos y/o capacitacion y/o taller y/o programa:

Gestion de Seguridad de la Informacion

Disefio de estrategias de ciberseguridad

Gestion de seguridad de la informacién y ciberseguridad
Devsecops master

Cloud computing

ANENENENEN

CONDICIONES GENERALES:

No estar impedido para contratar con el Estado.
No estar inhabilitado para contratar con el Estado.
Tener Registro Unico de Contribuyente habilitado.
Tener Cédigo de Cuenta Interbancario registrado.
Tener Registro Nacional de Proveedores.

agrwNRE

FORMA DE PAGO

El monto total a pagar por el servicio incluye los impuestos aplicables de acuerdo a
Ley, y se efectuard en tres (03) armadas, luego de la recepcién del producto y de la
documentacién correspondiente, previa conformidad del servicio de los productos
solicitados y de la presentacion del comprobante de pago correspondiente, segun el
siguiente detalle:

PRODUCTO PORCENTAJE
ler. Entregable 3333 %
2do. Entregable 33.33 %
3ro. Entregable 33.34 %

CONFORMIDAD DE LA PRESTACION

Reglamento de la Ley 32069, Ley General de Contrataciones Publicas. La
conformidad es otorgada por la el Equipo de Tecnologias de la Informacion del Area
de Planificacion y Presupuesto en el plazo maximo de siete (7) dias computados
desde el dia siguiente de producida la recepcién.

De existir observaciones, LA ENTIDAD las comunica al CONTRATISTA indicando
claramente el sentido de estas, otorgandole un plazo para subsanar, el cual no debe
ser mayor al 30% del plazo del entregable correspondiente, dependiendo de la
complejidad o sofisticacion de las subsanaciones a realizar. Si pese al plazo
otorgado, EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, LA
ENTIDAD puede otorgar al CONTRATISTA periodos adicionales para las
correcciones pertinentes. En este supuesto corresponde aplicar la penalidad por
mora desde el vencimiento del plazo para subsanar sin considerar los dias en los
que pudiera incurrir la entidad contratante para efectuar las revisiones y notificar las
observaciones correspondientes.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no
cumplan con las caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD
CONTRATANTE no efectia la recepcibn o no otorga la conformidad, segun
corresponda, debiendo considerarse como no ejecutada la prestacion, aplicAndose
la penalidad que corresponda por cada dia de atraso.
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XI. GARANTIA

NO APLICA de acuerdo con el articulo 139 del Reglamento de la Ley N° 32069, Ley
General de Contrataciones Publicas, que indica: (...) no se otorga garantia de fiel
cumplimiento del contrato ni garantia de fiel cumplimiento por prestaciones
accesorias en los siguientes casos: a. en los contratos de bienes y servicios cuyos
montos sean menores o iguales a 50 UIT {(...).

XIl. CLAUSULA DE CUMPLIMIENTO

Son causales de resolucion de contrato de presentacion con informacién inexacta o
falsa de la Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace
referencia en la Ley de prevencién y mitigacion del conflicto de intereses en el acceso
y salida de personal del servicio publico. Asimismo, en caso se incumpla con los
impedimentos sefialados en el articulo 5 de dicha ley se aplicara la inhabilitacion por
cinco anos para contratar o prestar servicios al Estado, bajo cualquier modalidad”.

XIII. CLAUSULA DE CONFIDENCIALIDAD

EL CONTRATISTA declara y garantiza, no divulgar, revelar, entregar o poner a
disposicion de terceros, dentro o fuera del centro de trabajo, la informacion
proporcionada por LA ENTIDAD, para la prestacion del servicio y, en general, toda
informacion a la que tenga acceso o la que pudiera producir con ocasion del servicio
que presta, durante y después de concluida la vigencia de la relacion contractual.

XIV. CLAUSULA ANTICORRUPCION Y ANTISOBORNO

A la suscripcion de este contrato, EL CONTRATISTA declara y garantiza no haber
ofrecido, negociado, prometido o efectuado ningin pago o entrega de cualquier
beneficio o incentivo ilegal, de manera directa o indirecta, a los evaluadores del
proceso de contratacién o cualquier servidor de la entidad contratante. Asimismo, EL
CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan
controversias pendientes de resolver, lo que supone actuar con probidad, sin
cometer actos ilicitos, directa o indirectamente. Aunado a ello, EL CONTRATISTA
se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos, cortesias,
invitaciones, donativos o0 cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios
o proveedores de servicios del area usuaria, de la dependencia encargada de la
contratacioén, actores del proceso de contratacion34 y/o cualquier servidor de la
entidad contratante, con la finalidad de obtener alguna ventaja indebida o beneficio
ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de
personal necesarias para asegurar que no se practiquen los actos previamente
sefialados. Adicionalmente, EL CONTRATISTA se compromete a denunciar
oportunamente ante las autoridades competentes los actos de corrupcién o de
inconducta funcional de los cuales tuviera conocimiento durante la ejecucion del
contrato con LA ENTIDAD CONTRATANTE. Tratandose de una persona juridica, lo
anterior se extiende a sus accionistas, participacionistas, integrantes de los érganos
de administracion, apoderados, representantes legales, funcionarios, asesores o
cualquier persona vinculada a la persona juridica que representa;
comprometiéndose a informarles sobre los alcances de las obligaciones asumidas
en virtud del presente contrato. Finalmente, el incumplimiento de las obligaciones
establecidas en esta clausula, durante la ejecucidon contractual, otorga a LA
ENTIDAD CONTRATANTE el derecho de resolver total o parcialmente el contrato35.
Cuando lo anterior se produzca por parte de un proveedor adjudicatario de los
catalogos electrénicos de acuerdo marco, el incumplimiento de la presente clausula
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conllevara que sea excluido de los Catalogos Electrénicos de Acuerdo Marco36. En
ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y
administrativas a que hubiera lugar.

XV. SOLUCION DE CONTROVERSIAS

Las controversias que surjan entre las partes durante la ejecucion del contrato se
resuelven mediante conciliacién segun el acuerdo de las partes. “Cualquiera de las
partes tiene el derecho a solicitar una conciliacion dentro del plazo de caducidad
correspondiente, segun lo sefialado en el articulo 82 de la Ley General de
Contrataciones Publicas, sin perjuicio de recurrir al arbitraje, en caso no se llegue a
un acuerdo entre ambas partes o se llegue a un acuerdo parcial.

XVI. RESOLUCION DEL CONTRATO POR INCUMPLIMIENTO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral
68.1 del articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas. De
encontrarse en alguno de los supuestos de resolucién del contrato, LAS PARTES
proceden de acuerdo a lo establecido en el articulo 122 del Reglamento de la Ley
N° 32069, Ley General de Contrataciones Publicas, aprobado por Decreto Supremo
N° 009-2025-EF.

XVII.  GESTION DE RIESGOS

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el
presente contrato y los documentos que lo conforman, a fin de tomar decisiones
informadas, aprovechando el impacto de riesgos positivos y disminuyendo la
probabilidad de los riesgos negativos y su impacto durante la ejecucion contractual,
considerando la finalidad publica de la contratacién.

XVIIl. PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las
prestaciones objeto del contrato, LA ENTIDAD CONTRATANTE le aplica
autométicamente una penalidad por mora por cada dia de atraso, de acuerdo con la
siguiente féormula:

Penalidad diaria = 0.10 x Monto
F x Plazo en dias

Donde F =0.40

El retraso se justifica a través de la solicitud de ampliacion de plazo debidamente
aprobado. Adicionalmente, se considera justificado el retraso y en consecuencia no
se aplica penalidad, cuando EL CONTRATISTA acredite, de modo objetivamente
sustentado, que el mayor tiempo transcurrido no le resulta imputable. En este Ultimo
caso la calificacion del retraso como justificado por parte de LA ENTIDAD
CONTRATANTE no da lugar al pago de gastos generales ni costos directos de
ningun tipo, conforme al numeral 120.4 del articulo 120 del Reglamento de la Ley N°
32069, Ley General de Contrataciones Publicas, aprobado por Decreto Supremo N°
009-2025-EF.
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OTROS

El proveedor se compromete a cumplir con las actividades que exige el presente
término de referencia, de acuerdo a los plazos establecidos.

El proveedor esta obligado a la confidencialidad de la informacién obtenida en el
presente servicio. Los informes y documentos producidos durante la ejecuciéon del
presente término de referencia no pueden ser divulgados por el contratado.

URQUIA MESIA Juan FAU
20331304736 hard

COORDINADOR(e) DEL
EQUIPO DE TECNOLOGIA
DE LA INFORMACION -
UGELO3

Soy el autor del documento

FIRMADIGITAL  2025/09/24 11:35:48
MINISTERIO DE EDUCACION
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