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L. Denominacion de la contratacion
“CONTRATACION MENOR DEL SERVICIO DE CLOUD COMPUTING (COMPUTACION EN LA NUBE) DE LA
MARCA AMAZON WEB SERVICES O EQUIVALENTE PARA DAR SOPORTE A APLICACIONES WEB,
SISTEMAS ACADEMICOS Y ADMINISTRATIVOS DE PROCESOS CRITICOS Y PLATAFORMA PARA EL AULA
VIRTUAL DE LA UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO™

1. Antecedentes

- La Universidad Nacional Pedro Ruiz Gallo cuenta con los servicios de Infraestructura en la nube de la marca
Amazon Web Services desde marzo del afio 2011, en que empieza a ufilizar diferentes servicios Cloud para
soportar el Portal Web, sistemas de informacion como el de inscripcién de postulantes, entre ofros.

- En enero del afio 2021, mediante Resolucion N° 045-2021-R-E, se resuelve aprobar la estandarizacion de la
marca Amazon Web Services para la confratacion del servicio de CLOUD COMPUTING para el soporte a
aplicaciones web, sistemas administrativos de procesos criticos y plataforma para el aula virtual. En el afio
2022, se implementa el Sistema Integrado Académico (SIA) en uno de los servicios de la infraestructura en la
nube, el cual se integra con el aula virtual Moodle también desplegada en dicha infraestructura y se migran
ofros servicios que estaban en el datacenter on premise de la universidad, ademas de utilizar recursos de
almacenamiento, autenticacién, autorizacion y acceso, enfre ofros servicios, lo que hace que los servicios
desplegados en la infraestructura de Amazon Web Services se consoliden, realizando constantes
capacitaciones a docentes y personal administrativo, fortaleciendo la disponibilidad de herramientas digitales
a los alumnos y comunidad universitaria.

- Enjulio del afio 2022, con Resclucion N° 693-2022-R e integrado con la Resolucién N° 702-2022-R de agosto
del mismo afio, se resuelve aprobar la estandarizacion de la marca Amazon Web Services para la contratacion
del servicio de Cloud Computing (Computacion en la Nube) de la marca Amazon Web Services o equivalente
para dar soporte a aplicaciones web, sistemas académicos y administrativos de procesos criticos y plataforma
para el aula virtual por el periodo de 24 meses hasta agosto del 2024.

- Enjulio del 2025, se remite el infarme técnico de compatibilizacion del requerimiento para el servicio de cloud
computing (computacion en la nube) de la marca Amazon Web Services para la Universidad Nacional Pedro
Ruiz Gallo.

- En julio del afio 2025, con Resolucion N° 629-2025-R, se resuelve aprobar la compatibilizacion del
requerimiento del Servicio de Cloud Computing (Computacion en la nube) de la marca Amazon Web Services
para dar soporte a aplicaciones web, sistemas académicos y administrativos de procesos criticos y plataforma
para el aula virtual de la Universidad Nacional Pedro Ruiz Gallo con el periodo de 3 afios hasta agosto del
2028,

- Actualmente, la universidad cuenta con el servicio de Cloud Computing (Computacion en la Nube) de la marca
Amazon Web Services, permitiendo el uso de infraestructura y ofros servicios de dicha marca que dan soporte
a actividades académicas y administrativas en los procesos misionales y no misionales pero trascendentales
para el normal desarrollo de las actividades académicas y administrativas de la universidad.

lll.  Objetivo de la contratacion

El objetivo es contratar el servicio de Cloud Computing (Computacién en la Nube) de la marca Amazon Web Services
o Equivalente, para dar soporte a aplicaciones web, sistemas administrativos de procescs criticos, Sistemas
Académicos, de admisién, plataforma para el aula virtual de la Universidad Nacional Pedro Ruiz Gallo. Dicho servicio
deberé ser brindado ininterrumpidamente las 24 horas del dia.

IV.  Descripcién y cantidad del servicio a contratar
a. Solucién del tipo Cloud Computing Piblica, en la modalidad de servicio auto gestionado.
b. El servicio contempla el consumo de recursos en el modelo de “Bajo demanda’,
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Sera posible configurar la reserva de recursos solo para aquellos servicios que apliquen, previa evaluacion y
coordinacion con el personal de ingenieria de la Oficina de Tecnologias de la Informacion (OTI) y ademas el
proveedor garantice que estos servicios no se veran impactados negativamente en su performance,
disponibilidad o estabilidad producto de la configuracion derivado de la reserva de recursos.

La solucion debe proporcionar una herramienta, consola o modulo web que permita revisar y descargar los
reportes de consumo detallado mensual de recursos.

La solucién debe permitir el uso de direccionamiento IPv6, asi como su publicacion para los servicios digitales
que se requieran en dicho protocolo.

La solucion debe proporcionar una herramienta integrada para el monitoreo de los parametros definidos por
cada solucion, servicios o cargas de trabajo y la posibilidad de definir parametros personalizados segin la
necesidad de la Universidad en tanto sea soportada por la plataforma de AWS.

Debe proporcionar servicios de gestion deidentidad y acceso que permita controlar de forma segura el acceso
a los recursos de AWS

El servicio a contratar debe permitir el cambio de la propiedad de sus productos aprovisionados. Con esta
caracteristica, cuando haya la necesidad de un cambio de proveedor, se pueda ftransferir faciimente la
propiedad de sus productos aprovisionados al nuevo proveedor.

El servicio debe contar con el beneficio de reutilizar en la nube las licencias de sistema operalivo, bases de
datos u otro software que sea requerido en la implementacion de las aplicaciones con los que cuenta
actualmente la universidad y corresponda, de tal manera que represente un ahorro de costos, al considerar las
licencias de software ya adquiridas.

El servicio debe proporcionar productos de AWS Marketplace que se requieran para implementar el aula virtual
Moodle sin costo adicional alguno.

Proveer de protocolos o algoritmos de cifrado para las comunicaciones de gestion u ofros que corresponda.
Incluyendo los certificados SSL para los servicios Web o aplicaciones que se requieran debiendo implementar
o instalarlos en los servidores para su funcionamiento y en produccion.

El proveedor, debera colaborar con la transferencia de los servicios prestados durante la vigencia del mismo,
asi como entregar las configuraciones de los equipos y/o servicios que soportan la solucion, proporcionando a
la Entidad lo siguiente: Usuarios, contrasefias, e informacion técnica (incluyendo configuraciones realizadas) o
cualquier otro recurso relacionado a la infraestructura de la red y seguridad de la solucion, asi como de los
servicios prestados. Es decir, el servicio debe permitir el cambio de la propiedad de los productos y servicios
aprovisionados. Con esta caracteristica, cuando haya la necesidad de un cambio de proveedor, se pueda
migrar y transferir facilmente la propiedad de los productos y servicios aprovisionados al nuevo proveedor.
Adicionalmente, el proveedor debe entregar respaldos de toda la solucion a la Entidad al cabo del contrato en
los dispositivos fisicos o virtuales que se determinen (maquinas virtuales, bases de datos y almacenamiento),
asi como claves, debiendo también transferir la cuenta maestra de gestion de la infraestructura de la
Universidad al personal de la OTl que ésta designe. Este acto de entrega representa el fin de las
responsabilidades financieras del proveedor de la universidad con el Proveedor de Servicios de Nube (AWS).
El proveedor debera brindar el soporte necesario, al personal de la OTI, para recuperar la cuenta maestra de
gestion de la infraestructura de la Universidad, en caso se requiera, sea necesario y sea solicitada por el
responsable de ésta (designado por la OTI), asimismo con las credenciales de acceso de superadministrador
a las instancias y bases de datos alojadas.

IPs plblicas fijas (elasticas) necesarias para la administracion o publicacion de las instancias solicitadas, de
acuerdo a la arquitectura implementada, solicitada por el usuario y coordinada con el proveedor, siguiendo las
mejores practicas y disponibilidad de recursos de la plataforma de AWS (la region se coordinara con el usuario).
El servicio debe contemplar las copias de seguridad de cada una de las instancias y bases de datos, requeridas
en el presente (considerado 01, 02 o 03 veces por semana o segiin plan de copias de seguridad y segin
criticidad del servicio que soporta). Las copias de seguridad deben poder realizarse automaticamente o manual
seglin requerimiento.
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o. El proveedor debera contar con un profesional cerfificado en el nivel como minimo: AWS Certified Solutions
Architect — Asociado, quien debera estar disponible en los casos y momento que se requiera a solicitud de la
OTI para la atencion de requerimientos, resolucion de problemas o incidentes.
p. El proveedor debera contar con personal de soporte especialista con conocimiento y experiencia en el manejo
y soporte de plataformas Moodle (tanto a nivel de servicios Cloud, de sistema operativo, aplicacion web y base
de datos), desplegados bajo una arquitectura recomendada para AWS de acceso masivo (mas de 14,000
&m usuarios al 30% de concurrencia), quien debera estar disponible en los casos y momento que se requiera a
re % solicitud de la OTI para la atencion de requerimientos y de los casos a solucionar. Asimismo, el personal de
» S soporte del proveedor debe estar en capacidad de escalar a los recursos necesarios para soportar [a alta
demanda de los servicios web y bases de datos que sean necesarios para el despliegue de los mismos en Alta
“upn® Disponibilidad (aula virtual, portal web, inscripciones, sistema de matricula, inscripciones), para esto se podra
utilizar los recursos de computo o de infraestructura u otro que AWS brinde para el correcto y adecuado
escalamiento que corresponda (incluyendo uso de balanceadores de carga de aplicaciones, EFS, incremento
del niimero de instancias, autoscaling, memcached). Para todos los casos de soporte o requerimientos
(incluyendo el inicio de los frabajos) se contara con la supervision del personal de OT| durante las acciones a
realizar ya sea virtual de no ser necesario presencial.
q. Los servicios a contratar deben contar con la certificacion de conformidad con las normas de seguridad de la
informacién:
ISO/IEC 27001 - Seguridad de la informacion. -
ISONEC 27017 Controles de seguridad de la informacién basada enlSONEC
27002 especificamente para los servicios en nube
" ISOEC 27018 " Requisitos para la proteccion de la informacion de
identificacion personal (PIl) ensistemas cloud.
Asimismo, el estandar ISO/IEC 9001:2015. - -
r.  Recursos de Cloud Computing de acuerdo al siguiente requerimiento y cantidades:
ITEM DESCRIPCION CANTIDAD
Balanceador de Carga de Aplicaciones para el Portal Web
1 o Concapacidad de balanceo de carga de hasta 20L CU por hora pudiendo ser mayor de acuerdo a la demanda 1
0 hasta 2000GB mensuales.
o Disponibilidad 24/7.
Balanceador de Carga de Apicaciones para el Aula Virlual
9 o Concapacidad debalanceo de carga de hasta 20L.CU por hora pudiendo ser mayor de acuerdo a la demanda 1
0 hasta 2000GB mensuales.
o Disponibilidad 24/7.
Servidor Web para Porfal Web
o Inslancias EC2 de Uso General de Generacion actual con 2 CPU virluales, 4GiB de Memoria, con un
3 rendimiento basa de 20%y con modo flimitado activado para garantizar el rendimiento durante los picos de 1
uso.
o 100GB de Almacsnamiento interno del tipo EBS en disco SSD.
o Disponibilidad 2417
Senidor de Aplicaciones para Sistema Académico
o Instancia EC2 de Uso General de Generacion aclual con 4 CPU virluales, 16GiB de Memoria, con un
4 rendimisnto base de 40% y con modo limitado aclivado para garantizar el rendimiento durante los picos de 1
so.
o 60GB de Almacenamiento interno del fipo EBS en disco SSD.
e Disponibilidad 247
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Senvidor de Aplicaciones para Sislema de Admision
o Inslancia EC2 de Uso General de Ganeracion aclual con 2 CPU virluales, 4GB de Memoria, con un
5 rendimiento base de 40% y con modo limitado activado para garanlizar el rendimiento durante los picos de 1
so.
o B0GB de Almacenamiento interno del fipo EBS en disco 58D,
o Disponibilidad 24/7
Senvidor do Base da Datos Oracle para Sislema Académico
o Ingtancia RDS de Generacin 2 con servicio redundante, de Uso General, con 2 Nilcleo, 4 CPU virtuales,
6 16GiB de Memoria. 1
o Enmodaldad licendia inclida para Oracle version 19 o superior.
o Disponibilidad 2417
o Senvidor configurado con opeion MullAZ
Senidor Web y Moodle para Aula Virtual
7 o Instancias EC2 de Uso General de Generacion aclual con 16 CPU virtuales, 30 GIB de Memoria RAM. 2
o Almacenamiento intemo del tipo EBS en discos $SD de 2 TB para cada instancia de nivel.
Servidor de Base de Datos para Moodle
o Instancias RDS de Generacion 2, de Uso General, 2 CPU virtuales, 8GIB de Memoria RAM.
8 |+ GOGBEBS 7}
o Disponibilidad 24/7
o Senidor configurado con opeion MulliAZ
Servidor de Adminislracion de infraestructura
o Inslancia EC2 de Uso General de Generacion aclual con 2 CPU virtuales, 4GiB de Memoria, con un
9 rendimiento base de 30% y con modo ilimitado aclivado para garantizar el rendimiento durante los picos de 3
Uso
o 50GB de Almacenamiento interno del ipo EBS en disco SSD.
o Disponibilidad 2417
Senvidores de Preproduccion para aplicaciones web
o Inglancias EC2 de Uso General de Generacion actual con 2 CPU virluales, 2GiB de Nemoria, con un
10 rendimiento base de 20% y con Modo llimitado activado para garantizar el rendiniento durante bos picos de 2
uso
o 15068 de Almacenamiento interno de! fipo EBS en disco SSD para cada insfancia. Disponibifidad 24/7
Senvidor de Base de Datos de Preproduccion MySql o MariaDB
o Instancias RDS de Uso General de Generacion actual con 1 Nicleo, 2 CPU virluales, 2GiB de Memoria y
1 eon Modo limitado aclivado para garantizar el rendimiento durante los picos de uso. 1
o Disponibilidad 2417
o 20 GiB EBS SSD de almacgnamiento
12 Almacenamiento EBS para backups Capacidad 8 TB 1
Almacenamiento EFS para backups
13 | o Capacidad Inicial de 300GB y crecimiento hasta 2 TB en el afio de servicio. 1
o Con 80% archivos de acceso estandar y 20% archivos de acceso poco frecuente. ]
14 Tréfico Enfrante y Safienle de Hasta 16,000 GB Mensual 1

Prestaciones accesorias a la prestacion principal

1.1. Soporte

Unico punto de contacto, con soporte técnico en espaiiol con atencion 24x7 (en funcion de la criticidad) para la
respuesta ante incidencias (atencion de Incidentes, consultas, soporte, requerimientos y cambios)
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Incidentes / 24x7
Prioridad Tiempo de Atencion %SLA Comprometido
Alta <= 30 minutos 95%
Media <=1 Hora 5%
Baja <= 2 Horas 95%

Alta - Asociado a la indisponibilidad total de uno o mas servicios Core de negocio
Media - Asociado a intermitencias y/o baja performance de uno o mas servicios Core de negocio
Baja - Asociade a servicios no Core de negocio

El proveedor debe contar y atender por cualquiera de los 03 medios para la atencién (el que el usuario disponga
en el momento): Celular, Whatsapp y Correo Electrénico donde se podran reportar casos, solicitar soporte y
realizar seguimiento.

La coordinacién y supervision de los trabajos de configuracion de equipos, dominios, IP publicas o elasticas,
migracion, conexion VPN, u ofras acciones de implementacion y puesta en marcha de las aplicaciones web,
sistemas académicos y administrativos de la institucion, y demas componentes o recursos Cloud que estén
soportados en la solucion AWS asi como la recepcion del proyecto, sera realizado por personal de Ingenieria
con los conocimientos en la tecnologia Cloud AWS, designado por la Oficina de Tecnologias de la Informacion
de la Universidad. La conformidad del proyecto estara a cargo del jefe de la Oficina de Tecnologias de la
Informacién, a quien el personal responsable designado presentara el informe técnico correspondiente de la
recepcion y resultados del proyecto.

Para determinar el fiempo de interrupcion y restablecimiento del servicio, se tendra en cuenta las siguientes
consideraciones:

— Al detectar la interrupcién del servicio de computacion en la nube contratado, esta situacién seréa
comunicada mediante correo electronico, WhatsApp, mensaje de texto o celular al proveedor por el
personal responsable de la Oficina de Tecnologias de la Informacion de la Universidad Nacional Pedro
Ruiz Gallo encargado de supervisar el funcionamiento del servicio; estableciéndose, el “inicio de la
interrupcion”,

— Al restablecerse el servicio de computacion en la nube contratado por accion del proveedor, éste
comunicaré al personal responsable de la Oficina de Tecnologias de la Informacién de la Universidad
Nacional Pedro Ruiz Gallo encargado, mediante correo electrnico, quien previa verificacién, dara la
conformidad; con lo cual se define el “fin de la interrupcién”.

—  Por tanto, el tiempo de restablecimiento del servicio, sera calculado por la diferencia entre el "fin de la
inferrupcion” menos el “inicio de la interrupcion”.

La demora que pudiera incurrir la Entidad en la verificacion de la subsanacion de averias no afectaré al
proveedor siempre que éste haya cumplido con sus obligaciones dentro de los plazos previstos en las
bases.

VI.  Resultados esperados

Respecto a las pruebas de la solucion implementada, el proveedor debera tomar en cuenta lo siguiente:

1,

El proveedor y el personal de Ingenieria responsable de parte de la Universidad Nacional Pedro Ruiz Gallo,
realizaran en forma conjunta los procedimientos de inspeccion y pruebas sobre la infraestructura virtual
salicitada, que permita dar soporte al Aula Virtual, aplicaciones web y sistemas administrativos de procesos
criticos de la Universidad Nacional Pedro Ruiz Gallo, de conformidad con lo requerido en los términos de
referencia y en la propuesta del proveedor.
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2. Las pruebas se realizaran de forma remota. Los costos que demanden las mismas, no implicaran ningan
reconocimiento de gastos por parte de Universidad Nacional Pedro Ruiz Gallo y deberan ser asumidas por el
proveedor.

3. Laomision en la oferta de algiin producto que al momento de las pruebas resulte necesario para la provisién
de los servicios, o para el cumplimiento de las especificaciones funcionales y/o técnicas ofrecidas, obligara al
proveedor a brindarlo sin cargo alguno a la enfidad.

4. Cualquier defecto nofificado por la Universidad Nacional Pedro Ruiz Gallo al proveedor durante la realizacion
de las pruebas de aceplacion, sera solucionado por éste sin cargo alguno, teniendo como plazo maximo 02
(dos) dias calendarios a partir de su notificacion.

Respecto a los entregables

1. Infraestructura y servicios desplegados en Cloud de Amazon Web Services segiin alcance planteado.
2. Documentacion: detalle de la informacion téenica de todos los servidores, infraestructura y servicios instalados.
3. Conclusiones y recomendaciones técnicas a la solucion.

La Documentacion de los entregables seran remitidos fisicamente o mediante correo electranico {(adjuntandose el
escaneado de cada uno de los documentos), en un plazo maximo de cinco (05) dias hébiles, y debidamente
firmados.

Otras Obligaciones

Lugar y plazo de prestacion del servicio

- Lugar
La implementacién del servicio de la plataforma de cloud computing para dar soporte a aplicaciones web, Aula
Virtual, sistemas académicos y administrativos de procesos criticos de la Universidad, sera realizada en la
infraestructura Cloud de Amazon Web Services, y su servicio serainstalado y probado de forma remotay desde
un servidor de gestion remota de la Universidad que se facilitara al proveedor o previa coordinacion con el
personal de Ingenieria responsable de la recepcion del proyecto, de tal manera que se establezcan las
condiciones seguras, adecuadas y necesarias para el cumplimiento de lo requerido.

- Plazo de activacion del servicio

a) Eltiempo méaximo para la implementacion(activacion) del servicio es de 03 dias habiles, a partir del dia
siguiente de la firma del contrato u orden de servicio, esto incluye la asignacion de las credenciales
necesarias para la totalidad del servicio solicitado, detallados en el apartado VI. Descripcién y cantidad
del servicio a contratar.

b) Se da por iniciado el servicio descrito en el objetivo general, desde el dia siguiente de la activacion de
servicio, para lo cual, el personal de Ingenieria responsable, designado por la Oficina de Tecnologias de
la Informacion, previamente deberé verificar el funcionamiento u operatividad de la infraestructura, los que
deberan ser notificados por el proveedor, mediante correo electrénico u otro medio digital dirigido al
personal de ingenieria responsable designado por la Oficina de Tecnologias de la Informacion de la
Universidad Nacional Pedro Ruiz Gallo.

c) El proveedor sera el encargado de la migracion y las validaciones serén realizadas en conjunto con el
personal de ingenieria responsable designado por la OTI.

- Plazo de Vigencia del Contrato
La vigencia del servicio es a partir del dia siguiente de la fecha de inicio de activacion de los servicios
contratados por un plazo de 50 dias.

L/
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Conformidad de la Prestacion

La conformidad del servicio estaré a cargo del Jefe de la Oficina de Tecnologias de la Informacion y para ello tendra
en cuenta el informe del personal de ingenieria responsable, quien validara la operatividad técnica y la recepcion de
los enfregables.

El personal de Ingenieria responsable, elaborara y remitira el informe técnico al jefe de OTI.

g ot
rd Forma de pago
4 La Entidad efectuara el pago por la contraprestacion de los servicios en la nube a favor del proveedor, en 02 partes,
50% a partir dia siguiente de la activacion y el 50% a partir de los 30 dias, luego que la Oficina de Tecnologias de
“upn® la Informacion haya emitido la conformidad del servicio, previo informe del personal de ingenieria que designe.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar con la siguiente

documentacion:

—  Laconformidad del servicio otorgado por el Jefe de la Oficina de Teenologias de la Informacion, que incluya el
informe del Especialista designado por la OTI.

—  Compraobante de pago.

Dicha documentacion se debe presentar en el Unidad de Abastecimientos, sito en la Calle Juan XXIII N® 391 -

Ciudad Universitaria — Lambayeque.

Penalidades

Penalidad por mora:

—  En caso deretraso injustificado del Contratista en la ejecucion de la prestacion objeto del contrato se le aplicara
una penalidad por cada dia de refraso hasta por un monto méaxime equivalente al diez por ciento (10%) del
monto del confrato vigente, aplicando la formula establecida en el art. 120° del Reglamento de la Ley General
de Contrataciones del Estado N° 32069.

Caleulo de Penalidades:

La formula de céleulo de la penalidad se encuentra establecida en el articulo 120 del Reglamento conforme a lo
siguiente:

“120.1. En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del contrato, la
Entidad le aplica automaticamente una penalidad por mora por cada dia de atraso. La penalidad se aplica
automaticamente y se calcula de acuerdo a la siguiente formula:

Penalidad diaria=  0.10 x monto vigente
F x plazo

Donde F tiene los siguientes valores:
Para bienes y servicios: F=0.40

1) Ofras penalidades

Descripcion Penalidad | Base de Calculo Procedimiento
El Jefe de la OTI informara de las
Interrupcion del servicio ocurrencias antes de cada pago,
por cada 24 horas 1% uIT previo informe del  ingeniero
acumuladas en el mes. especialista y el monto sera deducido
del monto a pagar
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IX.  Del personal clave

»  Personal AWS: Un (01) ingeniero certificado en soluciones de Amazon Web Services de nivel como minimo
Asociado,

+  Personal Moodle: 01 personal especialista con conocimiento y experiencia en el manejo y soporte de
plataformas Moodle desplegados bajo una arquitectura recomendada para AWS de acceso masivo.

*  El Proveedor debera proporcionar cualquier componente que sea necesario para asegurar la prestacion del

%% servicio, sin costo alguno para la Universidad Nacional Pedro Ruiz Gallo.

5 + La solucion debe contar con una herramienta de monitoreo y supervision del estado de las instancias

implementadas. Asi mismo debera proveer reportes.

1)  Formacion académica del personal clave:
El personal clave deberd ser Ingeniero o bachiller en: Ingenieria de Sistemas / Ingenieria de
Telecomunicaciones / Ingenieria Electronica / Ingenieria de Software / Ingenieria de Computacion e Informética
/ Informético / en Computacion e Informatica / Informatica y de Sistemas / Sistemas y Computo / de
Computacion / de Sistemas y Computacion / de Sistemas e Informética / de ciencias de la Computacién / de
Computacion y Sistemas.

Requisitos minimos
El titulo profesional o bachiller requerido de cada personal clave, sera verificado segin corresponda, en el

Registro Nacional de Grados Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria - SUNEDU a través del siguiente link:
https:/fenlinea.sunedu.gob.pe/ // o en el Registro Nacional de Certificados, Grados y Titulos a cargo del
Ministerio de Educacién a través del siguiente link : hitp://www.fitulosinstitutos.pe/, segln corresponda.

2) Capacitacion del personal clave:
»  Personal AWS: El Ingeniero o bachiller debe ser certificado en soluciones AWS, con capacitacion certificada
en la solucién como minimo en Cloud AWS: AWS Certified Solutions Architect — Asociado.

Acreditacion:
Se acreditara con copia simple de constancias, certificados, u ofros documentos, segiin corresponda.

3) Experiencia del personal clave:

+  Personal AWS: El personal clave propuesto debe tener experiencia minima de 02 (dos) afios en servicios
iguales o similares como Prestaciones de servicios Cloud (nube), en atencién y soporte de servicios cloud.

+  Personal Moodle: El personal clave propuesto debe tener conocimiento y experiencia minima de 02 (dos) afios
en el manejo y soporte de plataformas Moodle desplegados bajo una arquitectura de acceso masivo en
servicios iguales o similares como Prestaciones de servicios Cloud (nube).

Acreditacion:

*  La experiencia del personal clave se acreditara con cualquiera de los siguientes documentos: (i) copia simple
de contratos u érdenes de servicio y su respectiva conformidad (ji) constancias o (i) certificados o (iv) cualquier
otra documentacion que, de manera fehaciente demuestre la experiencia del personal propuesto.

X.  Experiencia del postor en la especialidad

Requisitos:
El postor debe acreditar un monto facturado acumulado equivalente a 1 vez el valor estimado por la contratacion de

servicios iguales o similares al objeto de la convocatoria, durante los quince (15) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emision del comprobante de pago,
seg(in corresponda.
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Se consideran servicios similares a los siguientes: Prestaciones de servicios Cloud (nube).

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u érdenes de servicios,
y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depésito, nota de abono, reporte de estado de cuenta, cualquier
ofro documento emitide por Entidad del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago, correspondientes a un méximo de veinte (20) contrataciones..

Confidencialidad

Si como parte del servicio, el proveedor pudiera tomar conocimiento de la informacién de la plataforma en la nube,
si fuera el caso, esta informacion es reservada, por tanto, el proveedor y todo su personal deberan mantener la
confidencialidad de la misma. El compromiso de confidencialidad se prolonga indefinidamente aun cuando la
vigencia del contrato haya concluido, y/o su personal haya dejado de tener vinculo laboral con éste.

La obligacion de confidencialidad aplicara donde corresponda segiin la normativa o recomendaciones de proteccion
de datos o seguridad de la informacion.

Responsabilidad por vicios ocultos
El proveedor es responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertado por un plazo no
menor de un (01) afio, contado a partir de la conformidad otorgada por la entidad.

Resolucion del Contrato

Cuando el contratista llegue a cubrir el monto maximo de la penalidad por mora o el monto méximo para ofras
penalidades (10% del monto de la orden de servicio o del contrafo), la Universidad Nacional Pedro Ruiz Gallo a
través de la Direccion General de Administracion podré resolver el contrato.

En caso el confratista incumpla las condiciones de entrega, se le requerira mediante carta suscrita por la Unidad de
Abastecimientos, el cumplimiento de sus obligaciones otorgandole un plazo no mayor a cinco (5) dias calendario,
bajo apercibimiento de resolverse el contrato.

Si vencido dicho plazo el incumplimiento continia, la Direccion General de Administracion puede resolver el
contrato en forma total o parcial, comunicando mediante carta la decision de resolver el contrato. El contrato queda
resuelto total o parcialmente de pleno derecho a partir de la recepcion de dicha comunicacién.

El contrato puede ser resuelto por caso fortuito o fuerza mayor que imposibilite de manera definitiva la continuidad
de la ejecucion, amparado en un hecho o evento extraordinario, imprevisible e irresistible; o por un hecho
sobreviniente al perfeccionamiento del contrato, orden servicio que no sea imputable a las partes, previa evaluacién
y opinion emitida por el area usuaria.

Cualquiera de las partes puede solicitar la resolucion del contrato por mutuo disenso, cuando las partes asi lo
manifiesten y no perjudique beneficios de terceros, previa evaluacion y opinién emitida por el area usuaria.

La Universidad Nacional Pedro Ruiz Gallo, a través de la Direccion General de Administracion, puede resolver total
o parcialmente el contrato, cuando desaparezca la necesidad de la prestacion restante, para lo cual el area usuaria
debe remitir el sustento respectivo junto con la solicitud. Dicha decision sera formalizada mediante carta a la
contratista dirigida via correo electronico. El contrato queda parcialmente resuelto de pleno derecho a partir de la
notificacion de dicha comunicacion.

Normas Anticorrupcion.

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose de una persona juridica a
través de sus socios, integrantes de los drganos de administracion, apoderados, representantes legales,
funcionarios, asesores o personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier beneficio o
incentivo ilegal en relacion al contrato.
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Asimismo, el CONTRATISTA se obliga a conducirse en todo momento, durante la ejecucion del confrato, con
honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de corrupeion, directa o indirectamente
o a fravés de sus socios, accionistas, participacionistas, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas a las que se refiere el arliculo 7 del
Reglamento de la Ley de Confrataciones del Estado.

Ademas, EL CONTRATISTA se compromete a i) comunicar a las autoridades competentes, de manera directa y
oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y i) adoptar medidas técnicas,
organizativas y/o de personal apropiadas para evitar los referidos actos o practicas.

EL CONTRATISTA se compromete a no colocar a los funcionarios piblicos con los que deba interactuar, en
situaciones refiidas con la ética. En tal sentido, reconoce y acepta la prohibicion de ofrecerles a éstos cualquier tipo
de obsequio, donacion, beneficio ylo gratificacion, ya sea de bienes o servicios, cualquiera sea la finalidad con la
que se haga.

Finalmente, El CONTRATISTA es consciente que, de no cumplir con lo anteriormente expuesto, se sometera a la
resolucion de la contratacion y a las acciones civiles y/o penales que la Universidad Nacional Pedro Ruiz Gallo
pueda accionar.

Seguridad de la Informacion

El contratista se comprometa a guardar la debida reserva sobre la informacién que produzcan o respecto de la cual
tengan acceso como resultado de la ejecucion del contrato, asi como a utilizar adecuadamente la informacién o
documentacion que se les proporcione y/o que tengan acceso, siendo que puede ser destinada (nica y
exclusivamente a efectos del cumplimiento del contrato en si, comprometiéndose ademas a no compartir la misma
con terceros, salvo autorizacion expresa de la Entidad.

Acatar y dar cumplimiento a toda norma, instruccion, acuerdo, contrato o procedimiento emitido por la Universidad
Nacional Pedro Ruiz Gallo con respecto al acceso y manejo de la informacion y las practicas para resguardarlos.
Con la previa evaluacion y conformidad respectiva, la Universidad Nacional Pedro Ruiz Gallo autorizara los accesos
pertinentes a recursos o herramientas propias de la institucion y que son requeridos por el contratista para la
presente contratacion, asi como el contratista sera supervisado y/o monitoreado en el desarrollo de sus actividades,
si asi es pertinente una vez finalizado el contrato, los accesos seran retirados y la informacion proporcionada por la
Universidad Nacional Pedro Ruiz Gallo debera ser devuelta por el contratista.

Aplicacion Supletoria
La Entidad aplica de manera supletoria el Cadigo Civil, siempre que no se contradiga con las disposiciones
establecidas en los Términos de Referencia.

Solucién De Controversias
Todos los conflictos que se deriven de la ejecucion e interpretacion de la presente contratacion, son resueltos
mediante trato directo, conciliacion yfo accion judicial.

»)



