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ANEXO N° 2

TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS

FECHA: Lima, 14 de octubre de 2025.

Oficina de Capacitacion de Personal de la Oficina General de Recursos

Unidiad de Drganizacion Humanos del Ministerio de Relaciones Exteriores

Codigo Tarea / Actividad AOI00004500022 - Gestién de |la capacitacion, perfeccionamiento profesional
Operativa y evaluacion del personal del MRE.
Meta Presupuestaria 298

Contratacidn de servicios de capacitacioén sobre “Seguridad en la nube” para
el personal del Ministerio de Relaciones Exteriores.

Objeto de la contratacion

. MARCO LEGAL

El marco legal comprende la Ley N°32069, Ley General de Contrataciones Publicas, en adelante la Ley, y
su Reglamento, aprobado por Decreto Supremo N°009-2025-EF, en adelante el Reglamento, las directivas
que emita la Direccion General de Abastecimiento del Ministerio de Economia y Finanzas, asi como el
OECE y demas normativa especial que resulte aplicable.

Il. INCLUSION EN EL CMN

Solicitud de modificacién del CMN N° 00960 (anexo 03)
Aprobacién de modificacién al CMN N° 0099 (anexo 04)

lll. FINALIDAD PUBLICA DE LA CONTRATACION

La finalidad de esta contratacion es fortalecer las competencias del personal del Ministerio de Relaciones
Exteriores al identificar y mitigar vulnerabilidades en la nube, asi como cumplir con normativas y marcos
regulatorios relacionados con la proteccién de la informacion.

IV. OBJETIVO DE LA CONTRATACION

Objetivo General

Evaluar e implementar los controles de seguridad necesarios para garantizar la confidencialidad, integridad
y disponibilidad en la computacion en la nube.

Implementar técnicas para desarrollar cédigo resistente a ataques y conocer como proteger la informacion
y aplicaciones de ataques comunes y falsificaciones de solicitud.

V. JUSTIFICACION DE LA NECESIDAD DE LA CONTRATACION

La contratacion de la capacitacién permitird al personal del Ministerio de Relaciones Exteriores adquirir
conocimientos especializados en la identificacion, prevencion y mitigacion de vulnerabilidades en la nube,
asi como en la implementacion de buenas practicas y controles de seguridad en infraestructuras basadas
en la nube.

VI. DESCRIPCION GENERAL DEL REQUERIMIENTO

6.1 Descripcion general
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El servicio solicitado es el siguiente:

Unidad de

Item Descripcion del servicio Cantidad medida

Servicio de capacitacion sobre “Seguridad
1 en la nube” para el personal del Ministerio 1 Servicio
de Relaciones Exteriores.

6.2 Términos de referencia de los servicios

El contratista debera brindar el servicio de capacitaciéon bajo la modalidad virtual, con una duracién de
dieciocho (18) horas cronolégicas y debera abordar el siguiente temario:

Dominios (basado en el curso oficial CCSP)

e Concepto Cloud. Arquitectura y disefio

Seguridad de datos en la nube

Plataforma de la nube y seguridad de la infraestructura

Seguridad de la aplicacion de la nube

Operaciones de seguridad en la nube

Legal, Riesgo y Cumplimiento

6.2.1 Caracteristicas académicas del servicio:

a) El presente servicio se realizara para hasta 3 participantes, personal perteneciente al Ministerio de
Relaciones Exteriores, cuya lista sera proporcionada por la Oficina de Capacitacion de Personal.

b) El presente servicio se ejecutara bajo la modalidad virtual, bajo el aplicativo o programa virtual que
el capacitador oferte para la ejecucion del servicio.

c) El capacitador publicara el material educativo en su plataforma virtual al inicio de cada maodulo. La
Oficina de Capacitacién de Personal coordinard con el capacitador la definicion del material
educativo.

d) El capacitador brindard toda informacion sobre el desarrollo del servicio a la Oficina de
Capacitacién del Personal, segun se le requiere.

e) La Oficina de Capacitacion de Personal indicara al capacitador las condiciones de aprobacion del
curso y de la emision de los certificados correspondientes.

VII.CRONOGRAMA DEL SERVICIO

No Aplica

VIil. REQUISITOS DEL PROVEEDOR

8.1. Del proveedor

Requisitos

- Persona juridica

- Contar con Registro Unico de Contribuyentes - SUNAT (Activo y Habido).

- Contar con Registro Nacional de Proveedores (RNP) para servicios vigente.

- No estar incurso en causales de impedimento, segun articulo 30 de la Ley N° 32069, Ley General de
Contrataciones Publicas.

- Debe acreditar un monto facturado acumulado equivalente a S/ 12,000.00 (doce mil 00/100 soles) en
servicios de capacitacion.

- EL expositor debe tener las siguientes caracteristicas: Titulo profesional de ingeniero de sistemas, titulo
de Master of Science information technology, credencial de Certified Information Systems Security
Profesional, Certiprof certified ISO/IEC 27001:2022 Lead auditor 127001LA y constancia de docencia y/o
certificado de experiencia laboral en seguridad de la informacion.

Acreditacion

- El Registro Unico de Contribuyentes (RUC) y el Registro Nacional de Proveedores vigente ( RNP)
acreditaran con copia simple. §

- Declaracion Jurada de no estar impedido para contratar con el Estado. 0
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- La experiencia en la especialidad del postor se acreditara con copia simple de (i) contratos u érdenes de
servicios y su respectiva conformidad o constancia de prestaciéon o (ii) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente con constancia de depoésito, nota de abono, reporte
de estado de cuenta o cualquier otro documento emitido por entidad del sistema financiero que acredite
el abono o mediante cancelacion en el mismo comprobante de pago, correspondientes a un maximo de
veinte (20) contrataciones. En caso el postor sustente su experiencia en la especialidad mediante
contrataciones realizadas con privados, para acreditarla debe presentar de forma obligatoria lo indicado
en el numeral (ii) del presente parrafo; no es posible que acredite su experiencia Unicamente con la
presentacion de contratos u érdenes de compra con conformidad o constancia de prestacion.

- La formacién académica y los estudios del expositor seran acreditados con copia simple del titulo y/o
constancia y/o diploma y/o certificado o documento similar que verifique lo requerido.

- Todos los documentos son obligatorios a la presentacion de la cotizacion.

IX. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

9.1. Confidencialidad
El contratista no debera divulgar, revelar, entregar o poner a disposicion de terceros, dentro o fuera de
la entidad, salvo autorizacion expresa de la misma, la informacién proporcionada por esta, para la
prestacion y en general toda la informacién a la que tenga acceso o la que pudiera producir con ocasion
de la prestacion, durante y después de concluida la vigencia del presente documento. Dicha informacion
puede consistir en fotografias, informes, material videografico, documentos y otros similares.

9.2. Anticorrupcion y Antisoborno
El contratista declara y garantiza no haber ofrecido, negociado, prometido o efectuado ningtn pago o
entrega de cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a funcionarios publicos,
servidores publicos, locadores de servicios o proveedores de servicios del area usuaria, de la
dependencia encargada de la contratacion, actores del proceso de contratacion y/o cualquier servidor
de la entidad contratante.

Asimismo, el contratista se obliga a mantener una conducta proba e integra durante la vigencia del
contrato, y después de culminado el mismo en caso existan controversias pendientes de resolver, Io
que supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.

Aunado a ello, el contratista se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a
funcionarios publicos, servidores publicos, locadores de servicios o proveedores de servicios del area
usuaria, de la dependencia encargada de la contratacion, actores del proceso de contratacion y/o
cualquier servidor de la entidad contratante, con la finalidad de obtener alguna ventaja indebida o
beneficio ilicito. En esa linea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal
necesarias para asegurar que no se practiquen los actos previamente sefialados.

Adicionalmente, el contratista se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcién o de inconducta funcional de los cuales tuviera conocimiento
durante la ejecucion del contrato con la entidad contratante.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los organos de administracion, apoderados, representantes legales, funcionarios,
asesores o cualquier persona vinculada a la persona juridica que representa; comprometiendose a
informarles sobre los alcances de las obligaciones asumidas en virtud del contrato.

Finalmente, el incumplimiento de estas obligaciones, durante la ejecucion contractual, otorga a la
entidad contratante el derecho de resolver total o parcialmente el contrato. Cuando lo anterior se
produzca por parte de un proveedor adjudicatario de los catalogos electrénicos de acuerdo marco, este
incumplimiento conllevara que sea excluido de los Catalogos Electrénicos de Acuerdo Marco. En ningln
caso, dichas medidas impiden el inicio de las acciones civiles, penales y administrativas a que hubiera
lugar.

9.3. Conflicto de intereses (Ley N° 31564) /} ‘
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Son causales de resoluciéon de contrato la presentacion de la Declaracion Jurada de Prohibiciones e
Incompatibilidades a que se hace referencia en la Ley de prevencion y mitigacion del conflicto de
intereses en el acceso y salida de personal del servicio publico, con informacién inexacta o falsa.
Asimismo, en caso se incumpla con los impedimentos sefialados en el articulo 5 de dicha ley se aplicara
la inhabilitacion por cinco afios para contratar o prestar servicios al Estado, bajo cualquier modalidad.

9.4. Recursos y facilidades a ser provistas por la entidad
No Aplica
9.5. Responsabilidad por defectos o vicios ocultos
La recepcion conforme de la prestacion por parte de la entidad no obsta su derecho a reclamar
posteriormente por defectos o vicios ocultos, de acuerdo con lo dispuesto en el literal ¢) del numeral
69.2 del articulo 69 de la Ley.
El plazo maximo de responsabilidad del contratista es de un (01) afio contado a partir de la conformidad
otorgada por la entidad.
9.6. Gestion de riesgos
Las partes realizan la gestion de riesgos de acuerdo con lo establecido en la presente contratacion y los
documentos que lo conforman, a fin de tomar decisiones informadas, aprovechando el impacto de
riesgos positivos y disminuyendo la probabilidad de los riesgos negativos y su impacto durante la
ejecucion contractual, considerando la finalidad publica de la contratacion.
9.7. Otras obligaciones de la Entidad
No Aplica
9.8. Otras condiciones para la contratacion
No Aplica
9.9. Medidas de control durante la ejecucion contractual
a) Areas que coordinaran con el proveedor:
Oficina de Capacitacion de Personal de la Oficina General de Recursos Humanos
Nombre de contacto:
- Rosa Angélica Vega Flores
Correo electronico: rvegaf-0s03212025@rree.qob pe
- Armando Paul Hernandez Leon
Correo electronico: ahernandez@rree.gob.pe
b) Area responsable de las medidas de control:
Oficina de Capacitacion de Personal de la Oficina General de Recursos Humanos
9.10. Modalidad de pago
Suma Alzada
Importante

Se puede consignar entre otras’, las siguientes modalidades de pago:

Suma alzada: modalidad de pago aplicable cuando las cantidades, magnitudes y calidades de la prestacion estén
definidos en el requerimiento. El proveedor formula su cotizacién proponiendo un monto fijo integral por toda
actividad que sea necesaria para el cumplimiento contractual y presenta para el perfeccionamiento de la
contratacion su presupuesto desagregado en costo y plazo de ejecucion.

Precios unitarios: modalidad de pago aplicable cuando no puede conocerse con exactitud o precision las
cantidades o magnitudes requeridas. El proveedor formula su cotizacién proponiendo precios unitarios en funcién
al requerimiento y se valorizan con relacién a su ejecucion real, durante un determinado plazo de ejecucion.

' Se utilizara como fuente la Ley N° 32069 y su Reglamento. (@ \
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X. GARANTIA POR PAGO ANTICIPADO

Cuando sea condicion de mercado para la ejecucion de las obligaciones a cargo del proveedor para la
prestacion de servicios, que el pago se realice integra o parcialmente al inicio del contrato (pago anticipado),
éste se realiza previo otorgamiento de la correspondiente garantia por el mismo monto.

Para tales efectos, se debe contemplar lo sefialado en la Ley y su Reglamento.

XI. LUGAR Y PLAZO DE PRESTACION DEL SERVICIO

11.1 Lugar de prestacion del servicio:
El servicio de capacitacién se brindara en modalidad virtual.

11.2 Plazo de prestacion del servicio: El plazo de ejecucion del servicio sera de hasta 30 dias calendarios, cuyo
inicio sera en fecha a partir del 29 de octubre de 2025, en coordinacién con la Oficina de Capacitacion de
Personal, previa notificacion de la Orden de Servicio.

XI.LENTREGABLE

El presente servicio tendra la presentacion de un (01) unico entregable de acuerdo con el siguiente
detalle:

Unico Entregable: Debera ser remitido en un plazo maximo de diez (10) dias calendarios,
contabilizados a partir del dia siguiente de culminada la ejecucion del servicio.

N° ENTREGABLES ESPECIFICAR EL PRODUCTO
A ENTREGAR
Un informe general sobre el
Unico Entregable servicio de  capacitacion
brindado.

Cada entregable debera ser presentado por Mesa de Partes de la Entidad con atencién a la Oficina de
Capacitacion de Personal del MRE a la siguiente direccion: https://www.qob pe/20416-acceder-a-
mesa-de-partes?child=27623 la cual estd habilitada las veinticuatro (24) horas del dia y los siete (7)
dias de la semana o Mesa de Partes de forma presencial en la Direccién: Jr. Lampa N° 545, Lima, en
el horario de 08:30 a 16:30 horas.

Se debe precisar que los documentos presentados entre las 00:00 horas y las 16:30 horas de un dia
habil, se considerara presentados en el mismo dia habil. La presentacion fuera del horario antes
sefialado se considerara presentados en el dia y hora habil siguiente.

Xill. CONFORMIDAD DE LA PRESTACION

La conformidad de la prestacion del servicio se regula por lo dispuesto en el articulo 144 del Reglamento
de la Ley General de Contrataciones Publicas. La conformidad es otorgada por la Oficina de
Capacitacion del Personal de la Oficina General de Recursos Humanos del Ministerio de Relaciones
Exteriores en el plazo maximo siete (07) dias computados desde el dia siguiente de recibido el
entregable.

De existir observaciones, la entidad las comunica al contratista, indicando claramente el sentido de
estas, otorgandole un plazo para subsanar el cual no debe ser mayor al 30% del plazo del entregable?
correspondiente, dependiendo de la complejidad o sofisticacion de las subsanaciones a realizar. Si
pese al plazo otorgado, el contratista no cumpliese a cabalidad con la subsanacion, la entidad puede
otorgar al contratista periodos adicionales para las correcciones pertinentes, conforme a lo sefialado en

2 En caso de que el plazo obtenido como resultado de la aplicacion del porcentaje sea una cifra decimal, corresponde ~
que la entidad efectie el redondeo a favor del contratista, computandose como un dia completo adicional en dichq |

supuesto. &
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el numeral 144.4. del Reglamento, u optar con resolver el contrato, de acuerdo con el supuesto de
resolucion establecido en el literal b) del numeral 68.1 del articulo 68 de la Ley. En caso se otorgue
periodos adicionales corresponde aplicar la penalidad por mora desde el vencimiento del plazo inicial
para subsanar, sin considerar los dias en los que pudiera incurrir la entidad para efectuar las revisiones
y notificar las observaciones correspondientes.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso la entidad no efectua la recepcion o no otorga la
conformidad, segun corresponda, debiendo considerarse como no ejecutada la prestacion, aplicandose
la penalidad que corresponda por cada dia de atraso.

XIV.

FORMULA DE REAJUSTE

No Aplica

XV.

FORMA Y CONDICIONES DE PAGO

La entidad se obliga a pagar la contraprestacion al contratista en soles, en un pago unico, luego de la
recepcion formal y completa de la documentacién correspondiente, segun lo establecido en el articulo
144 del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado por
Decreto Supremo N° 009-2025-EF.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un plazo
que no excedera de los siete (7) dias del dia siguiente de recibido el entregable, salvo que se requiera
efectuar pruebas que permitan verificar el cumplimiento de la obligacién, en cuyo caso la conformidad
se emite en un plazo maximo de veinte (20) dias, bajo responsabilidad de dicho servidor.

Le Entidad efectia el pago en un plazo maximo de diez (10) dias habiles siguientes de otorgada la
conformidad del servicio, siempre que se verifique las condiciones establecidas en el contrato.

Para el pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar con la
siguiente documentacién:

- Documento del funcionario responsable de la Oficina de Capacitacion del Personal de la Oficina
General de Recursos Humanos emitiendo la conformidad de la prestacion efectuada.

- Comprobante de pago: forma de pago “al crédito” y con una validez de 30 dias calendario, en formato
PDF y XML.

- Codigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el numero de
cuenta bancaria y nombre de la entidad bancaria en el exterior.

- Informacién que acredita el entregable solicitado de acuerdo con el numeral XII del presente
requerimiento.

Salvo los documentos de conformidad, el contratista debe presentar la documentacion restante por
Mesa de Partes de la Entidad a la siguiente direccion: https://www.gob.pe/20416-acceder-a-mesa-de-
partes?child=27623 la cual esta habilitada las veinticuatro (24) horas del dia y los siete (7) dias de la
semana o Mesa de Partes de forma presencial en la direcciéon: Jr. Lampa N° 545, Lima, en el horario
de 08:30 a 16:30 horas.

Se debe precisar que los documentos presentados entre las 00:00 horas y las 16:30 horas de un dia habil,
se consideraran presentados en el mismo dia habil. La presentacion fuera del horario antes sefialado se
considerara presentados en el dia y hora habil siguiente.

XVI.

RESOLUCION CONTRACTUAL

Cualquiera de las partes puede resolver el contrato, de conformidad con el literal b)® del numeral 68,1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas. De encontrarse en el ‘ckad»o

3 b) Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que incumple.
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supuesto de resolucion del contrato, LAS PARTES proceden de acuerdo con lo establecido en el articulo
122 del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas, aprobado por Decreto
Supremo N° 009-2025-EF.

Asimismo, se puede efectuar la resolucién contractual, en los siguientes casos:

a) Caso fortuito o fuerza mayor que imposibilite la continuacién del contrato.

b) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito o fuerza
mayor, no imputable a ninguna de las partes, que imposibilite la continuacion del contrato.

c) Porincumplimiento de la clausula anticorrupcion.

d) Por la presentacién de documentacion falsa o inexacta durante la ejecucion contractual.

e) Asimismo, puede resolverse de forma total o parcial la Orden de servicio y/o contrato por mutuo
acuerdo entre las partes, previa opinién del area usuaria.

XVIl. SOLUCION DE CONTROVERSIAS

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven mediante
conciliacién, conforme con lo establecido en la Ley N° 32069, Ley General de Contrataciones Publicas y
su Reglamento.

XVIil. PENALIDADES

La suma de la aplicacién de las penalidades por mora y de otras penalidades no puede exceder el 10%
del monto del entregable correspondiente.

18.1. Penalidad por mora en la ejecucion de la prestacion
18.1.1 En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto de la
contratacién, la entidad contratante le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable. La penalidad se aplica automaticamente y se calcula de
acuerdo con la siguiente férmula:

Penalidad diaria = 0.10 x monto
F x plazo

Donde F tiene el siguiente valor para servicios: F = 0.40

18.1.2 Tanto el monto como el plazo se refieren al monto y plazo de la prestaciéon objeto de la
contratacién que fuera materia de retraso.

18.1.3 El retraso se justifica a través de la solicitud de ampliacién de plazo debidamente aprobada.
Adicionalmente, se considera justificado el retraso y en consecuencia no se aplica penalidad,
cuando el contratista acredite, de modo objetivamente sustentado, que el mayor tiempo
transcurrido no le resulta imputable. En este ultimo caso, la calificacion del retraso como
justificado por parte de la entidad contratante no da lugar al pago de gastos generales ni costos
directos de ningun tipo.

K Miﬂt’f’ v MC Roxana Galindo Mendoza
T Jefa de la Oficina de Capacitacion de Personal
Ministerio de Relaciones Exteriores

(Firma digital o manuscrita)
AREA USUARIA
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